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INVITACION NACIONAL A CUANDO MENOS TRES PERSONAS NUMERO 006/2023/SGS REFERENTE A LA
POLIZA DE SERVICIO DE MANTENIMIENTO 24/7 PARA LA RED DE MICROONDAS ESTATAL/ ENLACES
PUNTO A PUNTO, RENOVACION DE LICENCIAMIENTO DEL EQUIPO PALO ALTO NETWORKS Y
SERVICIO DE 200 LICENCIAS DE CORREO ELECTRONICO PARA SERVICIOS DE SALUD DE MORELOS.

Servicios de Salud de Morelos, a través de la Direccion de Administracion y en cumplimiento a lo dispuesto por
los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos; 33 fraccion Il y 47 de la Ley sobre
Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y
Soberano de Morelos; 50 y demas relativos y aplicables del Reglamento de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de
Morelos; 20 fraccién VIl del Estatuto Organico del Organismo Publico Descentralizado Denominado Servicios
de Salud de Morelos, se convoca a los concursantes a participar en el sequndo procedimiento de contratacion
por Invitacion Nacional a Cuando Menos Tres Personas NUmero 006/2023/SGS, referente a la poliza de
Servicio de Mantenimiento 24/7 para la Red de Microondas Estatalf Enlaces Punto a Punto, Renovacion de
Licenciamiento del Equipo Palo Alto Networks y Servicio de 200 Licencias de Correo Electrénico para
Servicios de Salud de Morelos.
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Capitulo Primero. - Aspectos Generales de la Invitacién Nacional a Cuando Menos Tres Personas.

1.- Definiciones.
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1.1.- Para los efectos de la presente invitacion se utilizaran los siguientes términos que tendran el significado
que se indica, los cuales podran ser utilizados indistintamente en singular o plural, masculino o femenino, asi
como en género neutro, en mayUscula o minUscula y en cualquier parte de la invitacién.

DEFINICION |||/ || SIGNIFICADO il e R R
La presente invitacion a cuando menos tres personas en la cual se establecen
las bases en que se desarrollara el procedimiento y en las cuales se describen
INVITACION los requisitos de participacion, conforme lo sefiala el articulo 33 fraccién Il de La
Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de
Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos.
CONTRATO El modelo de contrato que forma parte integral de la presente invitacién.

Cada uno de los documentos o formatos que se integran a la presente
invitacion como si a la letra se insertasen para todos los efectos legales.

PESOS La moned: de curso legal de los Estados Unidos Mexicanos.

La Ley sobre Adquisiciones, Enajenaciones, arrendamientos y Prestacién de

ANEXO

it | Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos.
El Reglamento de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos
REGLAMENTO y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de
Morelos.
CONVOCANTE Departamento de Servicios Generales adscrito a la Subdireccion de Recursos

Materiales de la Direccion de Administracion de Servicios de Salud de Morelos

La que, en la dependencia o entidad, solicite o requiera formalmente la
AREA REQUIRENTE adquisicién o arrendamiento o la prestacion de servicios, o bien aquella que la

utilizara.
La que en la dependencia o entidad elabora las especificaciones técnicas que se
AREA TECNICA deberan incluir en el procedimiento de contratacién y evalda la propuesta
técnica de las proposiciones.
ADMINISTRADOR Departamento de Informatica de la Subdireccién de Tecnologias e Informacién
DEL CONTRATO en Salud, dependientes de la Direccion de Planeacion y Evaluacion.
SSM Servicios de Salud de Morelos.
LICITANTE La persona que participe en cualquier procedimiento de invitacion.
LSO La persona fisica o moral a quien se le adjudica el contrato.
ADJUDICADO

1.2.- En adicion a las definiciones contenidas en el punto 1.1, de la presente invitacion, se entenderan aqui
agregadas las definiciones establecidas en la Ley y Reglamento.

1.3.- No obstante, y sin prejuicio, la invitacién podra sefialar otras definiciones y su significado en cualquier
parte de las mismas.

2.- Convocante, Area Requirente, Area Técnica y Administrador del Contrato.
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2.1.- La Convocante del presente procedimiento de contratacion es el Departamento de Servicios Generales
adscrito a la Subdireccion de Recursos Materiales de la Direccion de Administracion de Servicios de Salud de
Morelos, con domicilio en: Callejon Borda numero 3, Colonia Centro, C.P. 62000, Cuernavaca, Morelos.

2.2.- Area Requirente: Departamento de Informatica dependiente de la Subdireccién de Tecnologias e
Informacion en Salud de la Direccion de Planeacion y Evaluacion.

2.3.- Area Técnica. - La Subdireccién de Tecnologias e Informacién en Salud dependiente de la Direccién de
Planeacion y Evaluacion.

2.4.- Administrador del Contrato: Departamento de Informatica dependiente de la Subdireccién de Tecnologias
e Informacidn en Salud de la Direccidn de Planeacién y Evaluacion.

3.- Medio de Participacion, Caracter y Plazos de la Invitacién.
3.1.- La presente invitacion es: Nacional en relacion a lo previsto en el articulo 38 fraccién | de la Ley.

3.2.- El presente procedimiento de contratacion se efectuara considerando que los plazos para la presentacion
de las proposiciones, no podran ser inferiores a los cinco dias naturales a partir de que se entregé la Ultima
invitacion que preve la Ley para la presentacion y apertura de proposiciones, en los términos del articulo 47
fraccion V de la Ley.

4.- Ejercicio Fiscal y Suficiencia Presupuestal.

4.1.- Para cubrir las erogaciones que se deriven del contrato que se adjudique con motivo de la presente
invitacion, se cuenta con los recursos programados para el ejercicio fiscal 2023 y con la disponibilidad, tal como
se desprende del oficio de suficiencia presupuestal nimero SSM/DG/DA/SRF/DIP/368-SP[2023, de fecha 03 de
mayo de 2023, autorizado por el titular de la Subdireccion de Recursos Financieros, con el Visto Bueno de la
Jefa de Departamento de Integracion Presupuestal, ambas unidades dependientes de la Direccién de
Administracion de Servicios de Salud de Morelos.

5.- Idioma en que se Presentara y Moneda en que se Cotizara.

5.1.- Las proposiciones y todos los documentos que las integran deberén presentarse en idioma espafiol, en
caso de que los servicios requieran anexos técnicos, folletos, catélogos y/o fotografias, instructivos o manuales
‘de uso para corroborar las especificaciones, caracteristicas y calidad de los mismos, éstos podran presentarse
en el idioma del pais de origen de los bienes, siempre y cuando se acompafien de su traduccion al espafiol,
conforme a lo establecido en el articulo 40, fraccion V de la Ley.

6.- Programa de Actos.

6.1.-Todos los actos se realizaran en el Departamento de Servicios Generales, ubicado en Callején Borda
numero 3, Colonia Centro, C.P. 62000, Cuernavaca, Morelos.

6.2.- La presentacion de propuestas técnicas y econdmicas sera el dia 30 de mayo de 2023, a las 12:00 horas,
en el Departamento de Servicios Generales, ubicado en Callejon Borda ndmero 3, Colonia Centro, C.P. 62000,
Cuernavaca, Morelos.
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6.3.- El acto de apertura de propuestas técnicas y econdémicas, se realizara al término de la presentacion de

propuestas.

6.4.- El acto de lectura de fallo del procedimiento, sera el dia o1 de junio de 2023, a las 13:00.

6.5.- La firma del contrato se llevard a cabo el dia 02 de junio de 2023.

6.6.- El contrato tendra una vigencia del 02 de junio al 31 de diciembre de 2023.

7.- Consulta de la Invitacion.

7.1.- La invitacion se encuentra disponible para su consulta gratuita a partir del dia 25 de mayo de 2023.

7.2.- La consulta se podra realizar en el Departamento de Servicios Generales dependiente de la Direccion de
Administracion, ubicado en Callejon Borda nimero 3, Colonia Centro, C.P. 62000, Cuernavaca, Morelos, de las
09:00 2 las 14:00 horas, en dias habiles y en la pagina http://www.ssm.gob.mx/portal/jefaturas/invitacion-a-
cuando-menos-tres-servicios-generales.php

8.- De los Licitantes.

8.1.- En este procedimiento Unicamente podran participar las personas invitadas por escrito por la convocante.

8.2.- En la presente Invitacion, Unicamente podran participar personas de nacionalidad mexicana conforme lo
establece el articulo 38 fraccion | de la Ley y 26 de su Reglamento.

8.3.- Con la finalidad de obtener las mejores condiciones en cuanto a precio, calidad, oportunidad,
financiamiento y demas caracteristicas convenientes, podran participar en la presente personas fisicas o
morales que tengan la capacidad de cumplir con la entrega puntual y calidad de los servicios contratados
requeridos por la convocante en la presente invitacion.

8.4.- En la presente invitacion no podran participar, presentar propuesta o ser adjudicado la o las personas
fisicas o morales que se encuentren en alguno de los supuestos sefialados en los articulos 40 fraccion XVIy g8
dela Ley.

9.- Aspectos Adicionales.

9.1.- La proposicidn debera ser firmada autografamente por la persona facultada para ello en la Ultima hoja de
los documentos que forman parte de la misma, o en su caso debera cumplir con lo solicitado en el articulo 42
fraccion Il de la Ley y 37 del Reglamento.

g9.2.- Ninguna de las condiciones contenidas en la invitacion, asi como las proposiciones presentadas por los
licitantes podra ser negociada.

9.3.- La presente invitacion podra, sin perjuicio para “SSM”, cancelarse o declararse desierta cuando se
verifique alguno de los supuestos sefialados en el articulo 4o fraccion XIX y 46 de la Ley y 46 del Reglamento.
En ambos casos tendra como efecto juridico el de haberse declarado desierta.

9.4.- De conformidad con lo dispuesto por el articulo 4o fraccion XXVIII de la Ley, al licitante a quien se le
adjudique la partida mediante contrato respectivo, asumira la responsabilidad total en caso de que infrinja
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patentes y marcas o viole registros de derechos de propiedad industrial, con relaciéon a los servicios motivo de la
presente Invitacion.

9.5.- Los titulos de cada uno de los puntos y los capitulos que aparecen en la invitacion, se han puesto con el
Unico fin de facilitar su lectura, por lo tanto, no definen ni limitan el contenido de las mismas. Para efecto de
interpretacion de cada punto, debera sujetarse Unicamente a su contenido y de ninguna manera a su titulo. -

9.6.- Lo no previsto en esta invitacion estara sujeto a la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos, su
Reglamento y demas disposiciones legalés aplicables.

Capitulo Segundo. - Aspectos Relacionados con los Servicios a Contratar.
10.- Informacion Especifica de los Servicios a Contratar por medio de la Invitacion.

10.1.- La descripcidn técnica de los Servicios a contratar esté detallada en el “Anexo 1 Especificaciones
Técnicas”, asi mismo la cantidad de los servicios contratados, podra sufrir ajustes en su asignacion y el importe
de las propuestas individuales no debera de exceder del presupuesto total asignado. Por lo que los licitantes en
forma obligatoria, en el acto de apertura de propuestas, deberan presentar las especificaciones técnicas,
economicas y caracteristicas detalladas de los servicios que estan cotizando, ademas de sefialar todos aquellos
datos de identificacion, que se describen a continuacién:

Anexo Técnico del segundo procedimiento de contratacion referente a la péliza de Servicio de Mantenimiento 24/7 para la Red de
Microondas Estatalf Enlaces Punto a Punto, Renovacién de Licenciamiento del Equipo Palo Alto Networks y Servicio de 200 Licencias
de Correo Electrénico para Servicios de Salud de Morelos

Partida 2.- Renovacion de Licenciamiento Palo Alto Networks

Palo Alto es creador y principal fabricante de la nueva generacion de firewalls que implementan la inspeccién y filtrado de contenidos a
nivel de aplicacion, permitiendo analizar el trafico en base al contenido de la informacién transmitida y no en base al nimero de puerto
utilizado, cuyo objetivo principal es:

Conseguir que los usuarios pertenecientes a la red SSM realicen sus operaciones y actividades diarias sin comprometer la informacién,
habilitar de manera segura el uso de aplicaciones para todos los usuarios en la red, esta disefiada para prevenir las brechas y para
facilitar al administrador informacién Util sobre las amenazas detectadas en todas |as funciones de seguridad del sistema, y no sélo eso,
sino que tiene la capacidad de analizar malware sobre cualquier puerto, aplicacion o protocolo en la red, gracias a una tecnologia
exclusiva de Palo Alto Networks, ademés, mejorar el desempefio y la velocidad de analisis de todo el trafico generado por los usuarios,
asi como de brindar proteccion avanzada para el dispositivo informatico remote mejor conocido como "endpoint”.

El licenciamiento depende mucho del papel que se le da al dispositivo en la red, ya que puede ser una herramienta Util que aporta valor
al proceso de seguridad de la red central, o se cohvierta un equipe més que dicha falta de licenciamiento aumente la lista de tareas y
costo a la crganizacion y administradores, ya que todos los dispositivos que forman parte de la red central requieran un licenciamiento
en compafifa de mantenimiento, backups, actualizaciones, parches de seguridad, etc. Permitiendo asi una eficaz respuesta en el
intento de ataque y/o amenaza a la red. i

El impacto en la red al no contar con un licenciai~iento en PAN
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e  Soporte: actualizaciones de software enih'nea ya no seran permitidas.

o  Prevencion de amenazas: las actualizaciones de amenazas y antivirus ya no se produciran, su seguridad se basara a la Ultima
base de datos obsoleta.

e  GlobalProtect suscripcidn: iOS y dispositivos Android ya no seré capaz de establecer una VPN.

e  Wildfire-usted: cae de nuevo a la version libre de Wildfire que significa: o WildFire soporta carga sélo de los archivos Portable
Executable o PE. Eltipo de fichero de PE es un contenedor que incluye .exe, .dll, .scr y otras extensiones que coincidan con el
nUmero de magia de encabezado de PE. o Las firmas no estan disponibles a través de la firma autorizada de WildFire
alimentacion (cada 5 minutos) sino a través de versiones con licencia de prevencién de amenazas.

Filtrado de URL
e Las actualizaciones de bases de datos BrightCloud-BrightCloud ya no se produciran.
Pan-dB - la nube pan-d8 se bloqueara para blsquedas y actualizaciones.

La base de datos seguira siendo utilizados para la categorizacion de URL. Los perfiles de seqguridad de filtrado de URL actuales se
utilizarén para aplicar la accion seleccionada para cada categoria. Si una entrada URL existe en la memoria caché, una bisqueda
devolvera

Equipo requerido

La solucion de Firewall, Control de Acceso, VPN y Prevencion de Intrusos debera considerar 1 equipo con licenciamiento y soporte
Premium por 1 afio para cumplir con al menos las siguientes caracteristicas:

.

e El equipo deberd proveer los servicios de: Firewall, VPN y Prevencién de Amenazas o Ser una solucidn en hardware
(dispositivo appliance).

e Contar con la consola de administracion integrada
e Desempefio de firewall con control de aplicaciones: minimo 5 Gbps

o Desempefio de Prevencidon de Amenazas (IPS, Antivirus, Antispyware, Proteccién de Malware dia cero habilitados
simultdneamente): 2.2 Gbps o Desempefio de VPN: minimo 2.5 Gbps

Partida
Descripcion

Cantidad 7 1

Caracteristicas | |

luye. exe, Al ;scr‘”""'
ncabezado de PE

‘omc:dan con el numero de magna d
Las! ﬁrmas no estan disponibles a | al
| alimentacién (cada 5 minutos) sino (a través de versiones.
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prevenuon de amenazas
Fl!trado de URL

it cmén se[eccmnada para cada categorra ,
; o “‘SI una entrada URL exxste en la memona cache,

Soporte para el equipo La solucidn de Firewall, Control de Acceso, VPN y Prevencion de Intrusos debera considerar soporte
Premium por 1 afio para cumplir con al menos las siguientes caracteristicas:
o El equipo debera proveer los servicios de: Firewall, VPN y Prevencion de
{ Amenazas
© . Serunasolucién en hardware (dispositivo appliance).
¢, Contar con la consola de administracion integrada
© ; Desempefic de firewall con control de aplicaciones: minimo 5 Gbps
Desempefic de Prevencion de Amenazas (IPS, Antivirus, Antispyware,
Proteccion de Malware dia cero habilitados simultaneamente): 2.2 Gbps
Desempefio de VPN: minimo 2.5 Gbps
Sesiones soportadas al menos: 1,000,000
Tuneles IPSec VPN Soportados: 1024
- Ruteadores virtuales soportados al menos: 10
' *Zonas de seguridad soportadas al menos: 200
Puertos de Red: minimos: 12 x 10/100/1000
Capacidad de generar al menos 200 VPN Client to Site.
Interfaz de administracién fuera de linea adicionales a las solicitadas a la
inspeccion.
' Al menos dos interfaces predefinidas para la funcionalidad de alta disponibilidad
adicionales a las solicitadas a la inspeccion.
o' La solucién deberd contar con certificacién ICSA Labs y NIST USG v6 tipo NPD
para modulo Firewall e IPS.
© 4 puertos con soporte de velocidad 10 Gigabit SFP+

O

0O00QO0OO0O0O

o

Funcionalidades de proteccion perimetral tipo Firewall y anélisis de amenazas de dia cero.

e Capacidad de identificar y controlar aplicaciones independientemente del puerto,
protocolo, cifrado SSL o SSH, o tactica evasiva.

® Deberd permitir politicas de uso positivo de aplicaciones, es decir, permitir, negar,
habilitar politicas por horario.

e  Debera incluir la capacidad de actualizacién para identificar nuevas aplicaciones.

@ Debera incluir la capacidad de creacion de politicas basadas en el control por aplicacién,
por categoria de aplicacién, subcategoria de aplicacion, tecnologia y factor de riesgo.

® Debera incluir la capacidad de creacién de politicas basadas en nombre de usuario, grupo
de usuvario o direccion IP.
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e Debera permitir definir instancias virtuales dentro del firewall fisico (firewalls virtuales).

® Latecnologia de identificacion de aplicaciones debera estar habilitada por default (motor
de inspeccion base) sin necesidad de habilitar funcionalidades adicionales.

e Debera incluir herramientas graficas que permitan tener la vista de aplicaciones que fluyen
a través del firewall.

e Debera identificar usuarios a través de integracién con Active Directory, LDAP, eDirectory,
Syslog Listenery XML-API. !

® Debera realizar politicas que permitan el control de aplicaciones, usuarios y contenido
mediante una sola politica.

e Deberad incluir mecanismos de proteccion contra paquetes fragmentados.

@ Deberaincluir mecanismos de proteccion contra ataques de reconocimiento (escaneo).

e La identificacion de aplicaciones debera realizarse tan pronto la informacién llegue al
Firewall, sin depender de tecnologia de Firewall de estado.

e (apacidad de identificar y controlar aplicaciones independientemente del puerto,
protocolo, cifrado SSLy SSH

e Debe tener a capacidad de permitir o bloquear aplicaciones sin necesidad de abrir o cerrar
puertosy protocolos

® Debe reconocer al mencs 2,700 aplicaciones diferentes (no con), incluyendo, pero no
limitado a: el trafico relacionado peer-to-peer, redes sociales, acceso remoto,
actualizacién de software, protocolos de red, VolP, audio, video, Proxy, mensajeria
instantanea, comparticién de archivos, correo electrénico.

@ Reconoccer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysg|, oracle, active directory, kerberos, ldap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, sAmp, rpc over http, gotomeeting, webex, everncte, google-docs,
ultrasurf, etc.

e Identificar el uso de técticas evasivas, es decir, debe tener la capacidad de ver y controlar
las aplicaciones y los ataques con tacticas evasivas a través de las comunicaciones
cifradas, tales como Skype v la utilizacién de la red Tor.

e Para trafico cifrade SSL, debe poder descifrarlo a fin de posibilitar la lectura de payload
para permitir la identificacién de firmas de la aplicacidn conocidas por el fabricante.

© Debe permitir la diferenciacién de aplicaciones Proxies (psiphon, Freegate, etc.)
permitiendo granularidad de control/reglas para el mismo.

e® Debe ser posible la creacién de grupos dindmicos de aplicaciones, basado en las
caracteristicas de las mismas, tales como: Tecnologia utilizada en las aplicaciones (Client-
Server, Browser Based, Network Protocol, etc.)

e Deberd permitir el manejo de aplicaciones no identificadas, ya sea creando politicas para
su inspeccion y control, ademas de permitir, desarrollar firmas para la identificacion de
aplicacipnes desconocidas.

e Para garantizar el acceso de la plataforma de seguridad, incluso en periodos de alta
cantidad de trafico, la solucién debera contar con procesadores y memorias dedicados a
un plano de control (administracion del equipo) y deberd integrar procesadores y
memorias separados y dedicados especificamente al plano de datos (inspeccion de
usuarios) dentro del mismo dispositivo.

e Para aquellos usuarios que no estén integrados al directorio activo, por ejemplo, red
invitados, debera permitir la integracion con soluciones de autenticacién a través de un
XML-API configurable. Para esto, debera incluir el soporte de identificacién de usuarios
que utilicen direcciones IPv4 e IPv6.
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® Debera incluir, sin costo ni hardware adicional, tecnologia que permita descifrar el trafico
SSLy SSH
o Con relacion a este punto, debera permitir:
® Blogueo de sesiones SSL con certificados expirados
e Bloqueo de sesiones SSL con certificados no confiables
® Bloqueo de sesiones SSL y SSH para mecanismos de cifrado no
soportados

® Debera incluir la capacidad de limitar la transferencia de archivos no autorizados.

e Deber: permitir el control de trasferencia de archivos por aplicacidn, identificando méas de
30 tipes de archivos (DLL, ZIP, EXE, etc.)

® Debera incluir sin costo y en el mismo equipo tecnologia de identificacion de malware
moderno contando con la deteccion de comportamientos maliciosos, deteccion de
tacticas de evasion y aprendizaje de maquina (machine learning).

® Deberd incluir la capacidad de analisis malware dia cero de archivos ejecutando archivos
desconocidos en un SandBox virtualizado.

® Deberd'incluir la inspeccidn de malware en dia cero para documentos del tipo: Ejecutables
(EXE), DLL, Office (Word, Excel, Powerpoint), PDF, APK, JAR (Java), MacOS y Adobe
Flash.

e Deberé incluir mecanismos para establecer redes privadas virtuales (VPN) IPsec Site to
Site con las siguientes caracteristicas:

o Cifrado3DES, AES 128, 152 y 256 bits.
c Autenticacién MDs, SHA1, SHA256, SHA384, SHAgG12,

e El firewall debe tener la capacidad de operar en los siguientes modos de manera
simultanea mediante el uso de sus interfaces fisicas modo sniffer (monitoreo y anélisis del
tréfico de la red), capa 2 (L2) y Capa 3 (L3).

o Modo sniffer: Para inspeccion via un puerto espejo del trafico de datos de la red.

o Modo Capa-z (L2): Para inspeccién de datos en linea y tener visibilidad y control
del trafico a nivel aplicacion.

© Modo Capa-3 (L3): Para inspeccién de datos en linea y tener visibilidad y control
del trafico a nivel aplicacién. Con capacidad de generar ruteo virtual para al
menos 3 ruteadores virtuales y manejo de trafico entre diferentes zonas de
seguridad y sub-redes, soportando al menos 15 zonas de sequridad.

Administracion | | de]:l ‘ La admmlstracmn de polltlcas Y objetos c]eberé real:zarse a traves de mterface yrafica embeblda en

equipoyreporteo |
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Soporte y Garantia oz de junio 2023 aI 31 de diciembre 2023

Entregables | | | 11| Documento que ampare la renovacion de Licenciamiento del Equipo Palo Alto/ Networks! 111
Tiempo Entrega 10 dias naturales posteriores a la adjudicacion.

10.2.- La adjudicacion de la PARTIDA 2 en la presente invitacion se hara al licitante que ofrezca las mejores
condiciones en cuanto a precio, calidad, oportunidad, servicio y demas caracteristicas convenientes para
“"SSM”, con fundamento en el articulo 40 fraccion Xlll de la Ley.

10.3.- La descripcion amplia y especificaciones de los servicios requeridos se establecen en el “Anexo z
Especificaciones Técnicas” de las bases, por lo que los licitantes en forma obligatoria deberan presentar
ofertas que cumplan con las especificaciones y caracteristicas detalladas conforme a lo solicitado.

11.- Lugar, Forma y Vigencia de la Prestacion del Servicio.

11.1.- Los licitantes adjudicados seran los responsables del costo del transporte de todos los insumos,
materiales, herramientas, o cualquier otr_) bien necesario para la prestacion de los servicios hasta el lugar que se
designe para la prestacion de los mismos responsabilizandose el licitante por cualquier dafio provocado por el
transporte y las maniobras de los bienes hasta la conclusion de los servicios.
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11.2.- La Convocante, requiere la prestacidn de los servicios materia de esta invitacion con las especificaciones
sefialadas en el “Anexo 1 Especificaciones Técnicas” de la presente invitacion.

11.3.- La vigencia de la prestacion de los servicios sera del o2 de junio al 31 de diciembre de 2023.

Capitulo Tercero. - De las Propuestas de los Licitantes.
12.- Aspectos Generales de las Propuestas.

12.1.-Solamente calificardn como solventes aquellas ofertas de los licitantes que cumplan con los
requerimientos establecidos en la invitacién y sus Anexos. Lo anterior para dar cumplimiento a los articulos 40,
42, 43y demas relativos y aplicables a la Ley

12.2.- Las ofertas y documentacion deberén presentarse en idioma espafiol; sin tachaduras o enmendaduras;
ser firmadas autdgrafamente, por el licitante o representante legal y con el sello de la empresa en cada una de
sus hojas; estar organizadas en un sobre; los originales presentarse en papel membretado del licitante; las
copias o documentacion emitidas por terceros tendran el sello del licitante; se entregaran de preferencia en
presentacién tamafo carta y en el orden que se indican en la invitacion, sin embargo, no sera motivo de
descalificacién la no presentacion del orden que se solicita.

12.3.- La omisién de alguno de los requisitos y documentos solicitados en la invitacion que afecten
directamente la solvencia de las proposiciones, sera motivo de desechamiento tal y como lo establece el
articulo 4o fraccion IV de la Ley.

12.4.- En el acto de presentacion y apertura de proposiciones a que se refiere el punto 17 de la presente
invitacidn, los licitantes entregaran a quien presida el Jurado, los documentos para acreditar la personalidad del
licitante, el sobre cerrado que contendra la propuesta técnica y econdmica y en su caso el convenio de
proposicién conjunta. En las condiciones que se establecen en los puntos 13.1, 14.1, 15.2, 16.1, 16.2, 16.3, 16.4 Y
17.1y demas aplicables de la invitacion.

12.5.- Para intervenir en el acto de presentacion y apertura de proposiciones, bastaré que los licitantes
presenten un escrito en el que su firmante manifieste, bajo protesta de decir verdad, que cuenta con facultades
suficientes para comprometerse por si o por su representada. No serd motivo de desechamiento la falta de
identificacidn o de acreditacion de la representacion de la persona que solamente entregue la proposicion, pero
ésta solo podra participar durante el desarrollo del acto con el caracter de observador.

12.6.- Cualquier modificacién a las bases de la invitacion, formara parte de las bases y debera ser considerada
por los licitantes en la elaboracién de su proposicion técnica.

13.- Documentacién para Acreditar la Existencia y Personalidad Juridica de los Licitantes.

13.1.- Con el objeto de acreditar su personalidad, los licitantes deberéan entregar por separado del sobre que
contiene las propuestas técnicas y econdmicas; el formato del “Anexo 2 Formato de Acreditacion de
Personalidad”, debidamente elaborado que corresponde a un escrito en el que el firmante manifieste bajo
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protesta de decir verdad, que cuenta con las facultades suficientes para comprometerse por si o por su
representada las propuestas correspondientes, en dicho escrito se deberan de establecer los siguientes datos:

a) Parala acreditacién de la personalidad juridica se debera anexar copia del acta de nacimiento (méximo
& meses a partir de su expedicion), cuando se trate de persona fisica con actividad empresarial, y en el
caso de persona moral, copia del acta constitutiva con su debida inscripcion en el Registro Publico de la
Propiedad y del Comercio, asi como sus modificaciones de ser el caso; poder notarial, identificacion
oficial vigente (IFE/INE, Cédula Profesional, Cartilla de Servicio Militar y Pasaporte), Registro Federal de
Contribuyentes (RFC) y/o Constancia de Situacion Fiscal, comprobante de domicilio (agua, luz y
telefonia fija con vigencia maxima de 2 meses), asi como una direccién de correo electrénico. (Toda la
documentacion antes mencionada debera ser legible).

b) Las personas que concurran en representacion de una persona fisica o moral al acto de presentacién y
apertura de propuestas, deberan presentar carta poder firmada por dos testigos para participar en la
presente invitacidn, asi como presentar copia de una identificacion oficial vigente, del representante,
de quien otorga el podery de los ;testigos.

]

¢) Designacion de domicilio oficial para oir y recibir notificaciones o todo tipo de documentos durante el
procedimiento de contratacion ubicado en la Ciudad de Cuernavaca, Morelos. La omisidn de este
requisito no sera motivo de descalificacion, y se entendera que es voluntad del licitante, que le sea
notificado por los estrados que se fijen en lugar visible de la Convocante, substituyendo con esto la
notificacion personal. 4

d) Correo electrénico del licitante y/o de su representante.

13.2.- El "Anexo 2 Formato de Acreditacion de Personalidad”, deberd presentarse de manera impresa en
papel membretado del licitante y firmada en todas las hojas que la integran.

14.- Requisitos e Instrucciones Generales para Elaborar las Proposiciones.

14.1.- Las proposiciones deberan presentarse en hoja membretada del licitante y ser firmadas autégrafamente
por la persona facultada para ello y con el sello del licitante en cada una de las hojas contenidas en su propuesta
técnica y economica.

14.2.- Cada uno de los documentos que integren la proposicion y aquéllos distintos a ésta, deberan estar
foliades en todas y cada una de las hojas que los integren. Al efecto, se deberan numerar de manera individual
las propuestas técnica y econdmica, asi como el resto de los documentos que entregue el licitante. En el caso
que se observe la falta de folio en algunas de las hojas y se constate que las hojas no foliadas mantienen
continuidad, la proposicion no se desechard, de conformidad a lo previsto en el articulo 42 de la Ley.

14.3.- La entrega de proposiciones se hara en dos sobres cerrados, que contendrdn por separado la oferta
técnica y la oferta econémica; los cuales se rotularan con los datos del licitante (nombre, direccién y teléfonos)
y nUmero de la invitacion. '
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14.4.- La documentacion distinta a la proposicion podra entregarse a eleccion del licitante, dentro o fuera del
sobre que la contenga de conformidad a lo previsto en el articulo 42 de la Ley.

14.5.- Recibidas las propuestas en la fecha, hora y lugar establecidos, éstas no podran ser retiradas o dejarse sin
efecto por lo que se consideraran vigentes dentro del proceso de Invitacién y hasta su conclusidn.

15.- Proposicion Técnica.

15.1.- En términos del articulo 42 de la Ley, la oferta técnica, cuyos documentos solicitados en el punto 15.2
serén ordenados en forma progresiva de acuerdo a como se enlista. No serd motivo de descalificacion la no
presentacion del orden en que se solicita.

15.2.- La oferta técnica debera contar con la siguiente informacion y documentacion:

a)
b)

9

d)
e)

f)

k)
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Carta compromiso en papel membretado del licitante en la que manifieste tiempo, lugar y condiciones
de la prestacion del servicio, conforme a todo lo establecido en las bases de la presente Invitacion.

Carta original en papel membretado del licitante, en la que manifieste bajo protesta de decir verdad que
es de nacionalidad mexicana.

En papel membretado del licitante, deberé presentar su Propuesta Técnica detallada y con todas las
caracteristicas del servicio que se cotiza, incluyendo en forma concreta todos aquellos datos de
identificacion del mismo servicio conforme al “Anexo 1 Especificaciones Técnicas"”.

Carta en papel membretado del licitante, donde se manifieste haberse enterado y estar conforme del
contenido de las presentes bases. ;

Copia del oficio de invitacién emitido por la Subdireccion de Recursos Materiales de Servicios de Salud
de Morelos.

Carta compromiso en papel membretado del licitante de contar con la capacidad para la prestacién del
servicio.

Carta en papel membretado del licitante, en donde manifieste bajo protesta de decir verdad que
conoce la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestaciéon de Servicios del Poder
Ejecutivo del Estado Libre y Soberano de Morelos, asi como su Reglamento.

Carta en papel membretado del licitante donde manifieste bajo protesta de decir verdad que no tiene
pendiente entrega alguna con Servicios de Salud de Morelos o con dependencias del Gobierno del
Estado de Morelos.

Carta compromiso en papel membretado del licitante en donde manifiesta que no se encuentra en
ninguno de los supuestos de los articulos 40 fraccion XVI, 79y 100 de la Ley.

En papel membretado de la empresa carta original, donde manifieste bajo protesta de decir verdad,
que ha cumplido con sus obligaciones en materia de Registro Federal de Contribuyentes y que ha
presentado en tiempo y forma, las declaraciones del ejercicio de impuestos federales distintas a las del
ISAN e ISTUV y que no tiene adeudos fiscales firmes a su cargo por impuestos federales o bien en su
caso, que existan adeudos fiscales firmes se comprometen a celebrar convenio con las autoridades
fiscales para pagarlos con los recursos que obtengan de los bienes y/o servicios que pretendan realizar.
Declaracion escrita en papel membretado del licitante en la que manifieste que se abstendra por si
mismo o a traves de interpdsitaipersona de adoptar conductas para que los servidores pUblicos de los
Servicios de Salud de Morelos, induzcan o alteren las evaluaciones de las proposiciones, el resultado del
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procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con relacién a los demas
licitantes, que constituyan violaciones a la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y
Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos o a su Reglamento;
0 que constituyan un delito.

) Carta compromiso donde el licitante a quien se le adjudique el contrato asumira la responsabilidad total
en el caso de que infrinja paten’es y marcas o viole registros de derecho de propiedad industrial, con
relacién a los servicios objeto c2 la presente invitacidn, de acuerdo a las presentes bases, esta carta
debera estar dirigida a Servicios de Salud de Morelos.

m) Carta en papel membretado del licitante, en donde manifieste estar enterado y conforme, de que toda
informacion y documentacién que derive de la presente invitacién, sera de carécter piblico una vez que
sea emitido el fallo respectivo, por lo que la misma podra ser difundida en la Plataforma Electrdnica
Nacional de las obligaciones de Transparencia, lo anterior de conformidad con la Ley General de
Transparencia y Acceso a la Informacion Piblica y la Ley de Transparencia y Acceso a la Informacién
Piblica del Estado de Morelos.

n) Presentar acuse de solicitud de opinidn del SAT sobre el cumplimiento de sus obligaciones fiscales, y/o
respuesta de opinion sobre el cumplimiento de dichas obligaciones la cual debera ser positiva.

o) Registro Patronal ante el IMSS, asi como deberén presentar documento que acredite el cumplimiento
de sus obligaciones en materia de seguridad social, el cual consiste en la opinién positiva vigente de
cumplimiento de obligaciones de seguridad social que emite el Instituto Mexicano del Seguro Social.

15.3.- En el caso de personas fisicas deberan de manifestar bajo protesta de decir verdad que no cuentan con
trabajadores a su servicio.

15.4.- Carta de garantia del servicio en hoja membretada suscrita por el representante legal en donde se
comprometa a garantizar los servicios hasta por el tiempo de vigencia del contrato que se adjudique. Esta carta
es independiente de la garantia de cump'imiento del contrato.

La omision de alguno de los documentos sefialados en el punto 15.2, serd motivo de desechamiento dandose a
conocer lo anterior durante el acto de lectura de fallo. Posteriormente a este acto, se procederd al analisis
detallado de las proposiciones técnicas y econdémicas aceptadas, por parte de la Subdireccidn de Recursos
Materiales, con apoyo del area requirente de “SSM", aplicando los criterios especificados en las presentes
bases; las proposiciones que en esta etapa sean desechadas, se darén a conocer en el acto de fallo, en apego a
lo dispuesto por el articulo 43 de la Ley.

16.- Proposicion Econémica.

16.1- La proposicién econdmica deberd presentarse en pesos, moneda nacional, a precios fijos, respecto de los
servicios que integre su oferta sefialando las partidas con sus respectivos renglones en términos del *Anexos 1
Especificaciones Técnicas”.

16.2.- La Propuesta Econdmica debera presentarse de manera impresa en papel membretado del licitante y
firmada en todas las hojas que la integran.
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16.3.- En la propuesta econdmica debera de cotizarse de la siguiente manera: incluiran los costos directos que
juzgue convenientes y debiendo ser reflejados en el precio unitario, para que aparezca el Subtotal, Retencidn
Local 2 al millar, IVAy Total.

16.4.- La cotizacion de la oferta econdmica se debera presentar en el siguiente formatos:

Descripciodn Retencion
Partida T Precio Unitario Subtotal local 2 al IVA Total
del servicio .
millar
Partida 2

16.5.- En el caso de que los licitantes la presente en otro formato, este se presentard de manera clara
conteniendo toda la informacién requerida, de conformidad a las disposiciones aplicables de la Ley, asi mismo
al licitante que resulte adjudicado, se le hard la retencion del 2.0 al millar sobre el importe del contrato, que
establece el articulo 108 de la Ley General de Hacienda del Estado de Morelos, por concepto de “vigilancia,
inspeccion y control”.

17.- Acto de Presentacion y Apertura de Proposiciones.

17.1.- La entrega de las proposiciones se hara en dos sobres sellado y rotulado de acuerdo a las presentes bases;
que contendran la proposicion técnica y la proposicion econdmica.

17.2.- Los licitantes entregaran la proposicion técnica y econdmica, de acuerdo a lo estipulado en las bases el
dia 30 de mayo de 2023 a las 12:00 horas, en las oficinas del Departamento de Servicios Generales, ubicado en
Callejon Borda nimero 3, colonia Centro, Cuernavaca, Mor., C.P. 62000.

17.3- La apertura la realizaran los miembros del jurado el dia 30 de mayo de 2023 a las 12:00 horas.

17.4.- A partir de la hora sefalada para el inicio del acto de presentacidn y apertura de proposiciones, el servidor
publico que lo presida no debera permitir el acceso a ningun licitante, por lo que serd su responsabilidad el estar
a la hora indicada. Una vez iniciado el acto, se procedera a registrar a los asistentes, en términos del articulo 42
de la Ley.

17.5.- Los licitantes entregaran junto con el sobre cerrado de su proposicién, el documento denominado
“"Anexo 2 Formato de Acreditacion de Personahdad", para acreditar la personalidad que sefiala el punto 13 de
la presente invitacion y en su caso el convenio de proposicion conjunta que debera entregarse de preferencia
por fuera del sobre, acompafiando copia de una identificacidn oficial vigente, tanto del representante como de
quien otorga el poder; posteriormente se realizara la apertura del sobre de la Proposicién Técnica, en la cual se
verificara y se hara constar la documentacién presentada, el jurado rubricara y hara constar la documentacién
presentada, sin que ello implique la evaluacion de su contenido.

17.6.- Los actos de apertura de proposiciones técnicas y econémicas; asi como el fallo podran llevarse a cabo sin
la presencia de los licitantes, pero invariablemente se invitard a un representante del Organo Interno de Control
en la entidad, de acuerdo con el articulo 49 de la Ley.

17.7.- Apertura de proposiciones econdmicas:
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A) Los miembros del jurado llevaran a cabo el desahogo del procedimiento con apego a lo estipulado por
la Ley, haciendo constar el importe de cada una de las proposiciones. .

B) La lectura de proposiciones econémicas se hara inmediatamente después de la apertura de los sobres
que las contienen.

17.8.- De conformidad a lo que establece el articulo 42 fraccidn Il de la Ley, al finalizar el acto se levantara el
acta correspondiente, en la que se hara constar las propuestas técnicas y econdmicas presentadas y el importe
de cada una de ellas, para su posterior analisis cualitativo de acuerdo a la documentacion solicitada. Se sefialara
lugar, fecha y hora en que se dard a conocer el fallo del sequndo procedimiento de contratacién a la presente
Invitacion Nacional a Cuando Menos Tres Personas, firmando cada uno de los servidores publicos presentes.

17.9.- En caso de que no se presenten Ias tres proposiciones, o las presentadas sean desechadas por no cumplir
técnicamente, ésta se declarara desierta y se podra proceder a la adjudicacién directa conforme al articulo 51
del Reglamento de la Ley.

17.10.- Unicamente las proposiciones jue satisfagan todos los requisitos solicitados en la invitacion, se
calificaran como solventes, técnica y tconomlcamente y por lo tanto sélo éstas seran objeto de andlisis
cualitativo.

17.11.- Las proposiciones desechadas durante la presente invitacion, seran devueltas transcurridos treinta dias
naturales contados a partir de la fecha en que se dé a conocer el fallo respectivo, salvo que exista una
inconformidad en tramite, en cuyo caso:las proposiciones deberan conservarse hasta la total conclusién de la
inconformidad e instancias subsecuentes; agotados dichos términos la convocante podrd proceder a su
devolucion o destruccion, de conformidad con el Ultimo parrafo del articulo 8o de Ia Ley.

18.- Acto de Lectura de Fallo.

18.1.- El fallo se dara a conocer a los licitantes el dia o1 de junio de 2023 a las 13:00 horas, en el Departamento
de Servicios Generales dependiente de la Direccién de Administracién, ubicado en Callején Borda nimero 3,
colonia Centro, Cuernavaca, Mor., C.P. 62000. La adjudicacién se realizard de acuerdo al “Anexo 1
Especificaciones Técnicas”.

19.- Criterios que se Aplicaran para las Evaluaciones de las Proposiciones.

19.1.- Conforme a lo establecido por el articulo 43 de la Ley Y 40, 41y 43 del Reglamento, la convocante
evaluard cualitativamente las propuestas técnicas-econémicas debiendo verificar que cumplan con los
requisitos solicitados en las bases de la invitacidn utilizando el criterio de evaluacién binario, mediante el cual
solo se adjudicaré a quien cumpla los requisitos establecidos por la convocante y oferte el precio mas bajo. En
este supuesto, la convocante evaluara ai menos las dos proposiciones cuyo precio resulte ser mas bajo; de no
resultar estas solventes, se evaluara las que sigan en precio, a efecto de emitir una Opinidn que servird de
fundamento del Fallo, en caso de que asi lo considere, solicitara el apoyo de Area Técnica, por conducto del
area requirente.
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A) Los criterios que se aphcaran para evaluar los aspectos legales, técnicos y econdmicos seran los
siguientes:

1. Legal. - Se hara de conformidad al anélisis de la documentacién que acredite la existencia y
personalidad del licitante, de acuerdo al punto 13 de estas bases.

2. Técnica. - La documentacidn presentada por el licitante se evaluard por parte de La
Subdireccion de Tecnolqgfas e Informacion en Salud dependiente de la Direccién de Planeacion
y Evaluacidn, relativa a los aspectos técnicos de los servicios solicitados, relativa a los aspectos
técnicos de los servicios solicitados.

3. Econdémica: Se hard comparando entre si, todas las condiciones ofrecidas por los distintos
licitantes, elaborandose para tal efecto la tabla comparativa de las propuestas econdmicas
respectivas.

19.2.- Cuando se presente un error de calculo en las propuestas, de conformidad con lo establecido en el
articulo 44 del Reglamento de la Ley, solo habra lugar a su rectificacion por parte de la convocante, cuando la
correccion no implique la modificacion de precios unitarios, lo que se hard constar en el acta de fallo de Ia
presente invitacion. Si el licitante no acepta la correccidn de la proposicidn se desechard la misma.

19.3.- Una vez hecha la evaluacién de las proposiciones, el contrato se adjudicara al licitante cuya oferta resulte
solvente, porque cumple con los requisitos legales, técnicos y econdmicos establecidos en la convocatoria a la
licitacion, y por tanto garantiza el cumplimiento de las obligaciones respectivas Y, €N su caso:

I. La proposicion que haya obtenido el mejor resultado en la evaluacién combinada de puntos y
porcentajes, o bien, de costo beneficio;

Il. De no haberse utilizado las modalldades mencionadas en la fraccidén anterior, la proposicién hubiera
ofertado el precio mas bajo, 51empre y cuando éste resulte conveniente. Los precios ofertados que se
encuentren por debajo del precuc conveniente, podran ser desechados por la convocante, y

ll. A quien oferte el precio mas bajo que resulte del uso de la modalidad de ofertas subsecuentes de
descuentos, siempre y cuando Ia?proposicién resulte solvente técnica y econdmicamente.

19.4.- Para los casos sefialados en las fracciones | y I, en caso de existir igualdad de condiciones, se dara
preferencia a las personas que integren el sector de micro, pequefias y medianas empresas nacionales.

19.5.- De subsistir el empate entre las personas del sector sefialado, la adjudicacién se efectuaré a favor del
licitante que resulte ganador del sorteo que se realice en términos del articulo 43 del Reglamento.

19.6.- La adjudicacion se hara al I|c1tante que presenten las mejores condiciones de precio y calidad solicitadas
por la convocante.

20.- De las Causas o Motivos de Desechamiento de las Proposiciones.

20.1.- Se dara por desechada las proposiciones de los licitantes que incurran en cualquiera de los siguientes
casos:

A) Sino se cumple con todos los términos y requisitos especificados o cuando las propuestas sean omisas
en cuanto a una parte o la totalidad de los documentos que se hayan sefialado en las bases de esta
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invitacion o de sus anexos, que afecten directamente la solvencia de las proposiciones, de acuerdo a lo
sehalado por el articulo 40, fraccion IV de la Ley.

B) Si se comprueba que algun licitante tiene acuerdo con otros licitantes para elevar los precios de los
servicios objeto de esta invitacion, o cualquier otro acuerdo que tenga como fin obtener una ventaja
sobre los demas licitantes.

C) Silainformacion proporcionada por el licitante participante, se comprueba que no es veridica.

D) Por cualquier violacion de la Ley, y su Reglamento, a esta invitacion puUblica, asi como a las demas
disposiciones legales vigentes en el Estado.

E) Cuando el licitante presente més de una propuesta bajo el mismo o diferentes nombres.

F) Cuando se establezca la adjudicacion por partida y no se cotice la totalidad de los servicios requeridos
en esta.

G) Cuando el licitante presente sus ofertas en moneda extranjera.

|
H) AUn y cuando resultard solvente técnicamente el precio de la propuesta se determinard como no
aceptable o no conveniente conforme a los procedimientos sefialados en el 46 de la Ley y 46 del
Reglamento de la Ley. !

. . 3 . i
I) Porencontrarse inhabilitado porla Secretaria de la Contralorfa. -

Capitulo Cuarto. De las Garantias Legales y los Contratos

21.- De las Garantias Legales. v

P

21.1.- Para garantizar el cumplimiento del contrato, el licitante que resulte adjudicado, debera garantizar el
cumplimiento del contrato, mediante pdliza de fianza por un importe del 20% del monto total del contrato
incluido el Impuesto al Valor Agregado, la pdliza debera ser expedida en moneda nacional por una Institucién
Afianzadora legalmente constituida en la RepUblica Mexicana, a favor de *SSM”, de acuerdo a lo establecido en
el articulo 75 de la Ley, a mas tardar a la firma del contrato. Anexo .

21.2.- La poliza de fianza deberd prever, como minimo, las siguientes declaraciones:

a) Que lafianza se otorga atendiendo a todas las disposiciones pactadas contenidas en el contrato;

b) Que para liberar la fianza, sera requisito indispensable la manifestacién expresa y por escrito del area
solicitante;

¢) Que la fianza continuara vigente en caso de que se otorgue prdrroga al cumplimiento del contrato, asi
como durante la substanciacion de todos los recursos legales o de los juicios que se interpongan y hasta
que se dicte resolucion definitiva por autoridad competente, salvo que las partes se otorguen el
finiquito, y
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d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucién previstos en la
Ley de Instituciones de Seguros y de Fianzas para la efectividad de las fianzas, aln para el caso de que
proceda el cobro de indemnizacjén por mora, con motivo del pago extemporaneo del importe de la
poliza de fianza requerida.

21.3.- En caso de otorgamiento de prérrogas o esperas a “EL LICITANTE ADJUDICADO” para el cumplimiento
de sus obligaciones, derivadas de la formalizacién de convenios de ampliacién al monto o al plazo del contrato,
se debera obtener la modificacidn correspondiente a la fianza.

21.4.- La asuncion de la institucion afianzadora de admitir prérroga o modificacién a los términos contractuales
originalmente pactados y los supuestos Ide suspension o interrupcién de entrega de los servicios contratados,
sin que por ello se requiera previa notificacién alguna a la afianzadora o se entienda que ha mediado novacion,
ademas de responder por su fiado de todas las obligaciones contraidas y resarcir ante cualquier incumplimiento
directo o indirecto, incluidos los dafios y perjuicios que se ocasionen a la convocante a terceros con motivo de
las omisiones imputables a *"EL LICITANTE ADJUDICADO".

21.5.-En la garantia, la institucion afianzadora deberd sefialar expresamente que no goza de los beneficios de
orden y excusién de conformidad a lo establecido por el articulo 178 de Ia Ley de Instituciones de Seguros y de
Fianzas y someterse al procedimiente administrativo que regulan los articulos 279 y 282 de la Ley de
Instituciones de Seguros y de Fianzas, para hacer efectivas las garantias cuando se otorguen a favor de
cualquier orden de Gobierno.

21.6.- La garantia otorgada se podra hacer efectiva si hubiese incumplimiento parcial o total por parte de “EL
LICITANTE ADJUDICADO", sin necesidad de agotar el procedimiento administrativo de rescisién establecido
en el contrato, a eleccion de Servicios de Salud de Morelos. La fianza debera estar vigente hasta por doce
meses posteriores a la entrega de los servicios contratados y podra cancelarse Unicamente con la autorizacién
de \\SSMI‘I.

21.7.- En caso de no cumplir con la presentacion de esta garantia, “EL LICITANTE ADJUDICADO” se sujetara a
las sanciones establecidas en la Ley; asi como en el contrato que hubiese firmado.

22.- Del Contrato.

22.1.- Sera la Subdireccién de Recursos Materiales dependiente de la Direccién de Administracion, el que
adjudique el contrato al licitante, derivado del sequndo procedimiento de contratacién a la Invitacidn Nacional
a Cuando Menos Tres Personas nUmero 006/2023/SGS. En términos de lo que establece el articulo 40, fraccion
XXIl de la Ley, a la invitacién se adjunta el modelo de Contrato que se propone celebrar entre "SSM” y el
Licitante que resulte adjudicado, el cual;deberé de contener los requisitos a que se refiere el articulo 60 de la
Ley. Anexo 3 ;

22.2.- "SSM" celebrara con el o los licitantes ganadores un Contrato que cumpla con los requisitos del articulo
6o de la Ley, por ningn motivo se podra solicitar incremento a los precios consignados en las proposiciones
presentadas y deberan ser fijos durante la vigencia del contrato.

i
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22.3.- Los licitantes proponentes y en su caso el o los ganadores, deberan tramitar todos los documentos
relacionados a esta invitacion para formalizar el contrato en las oficinas del Departamento de Servicios
Generales de la Subdireccion de Recursos Materiales dependiente de la Direccién de Administracion, ubicado
en Callejon Borda nimero 3, Colonia Centro, Cuernavaca, Mor., C.P. 62000.

22...- Como lo establece lo establece el articulo 62 de la Ley, el contrato definitivo se suscribird el dia o2 de
Jjunio de 2023, en las oficinas establecidas en el punto 18, siendo obligacién de “EL LICITANTE ADJUDICADO”
presentarse a formalizarlo.

22.5.- Con la notificacion del fallo seran exigibles los derechos y obligaciones establecidas en el modelo de
contrato del procedimiento de contratacién y obligara a “"SSM” y a la persona a quien se haya adjudicado, a
firmar el contrato en la fecha, hora y lugar previstos en el propio fallo establecido en el punto 18 establecido en
las bases de la presente invitacion. Asi mismo, con la notificacion del fallo “SSM”, realizara la contratacién de
los servicios que se trate.

22.6.- El licitante adjudicado que, por causas imputables al mismo, no lleve a cabo la formalizacion del contrato
respectivo en los términos precisados, perderd en beneficio de “"SSM” la garantia constituida. En este la
convocante procedera a adjudicar el contrato al licitante que haya presentado la siguiente mejor opcidn,
siempre y cuando respete el precio ofertado, en términos del articulo 45 de la Ley y asi sucesivamente en caso
de que este Ultimo no acepte la adjudicacion.

22.7.- Previo a la firma del contrato, “EL LICITANTE ADJUDICADO” deberan presentar para su cotejo, original
o copia certificada de los siguientes documentos:

A. Tratandose de persona moral, testimonio de la escritura pUblica en la que conste que fue constituida
conforme a las leyes mexicanas y que tiene su domicilio en el territorio nacional, o

B. Tratandose de persona fisica, copia certificada del acta de nacimiento o, en su caso, carta de
naturalizacién respectiva expedida por la autoridad competente, asi como la documentacion con la que
acredite tener su domicilio legal en el territorio nacional.

23.- Modificacion del Contrato.

23.1 Las Dependencias y Entidades podran, dentro de su presupuesto aprobado y disponible, bajo su
responsabilidad y por razones fundadas y explicitas, acordar el incremento del monto del contrato o de la
cantidad de servicios solicitados mediante modificaciones a sus contratos vigentes, siempre que las
modificaciones no rebasen, en conjunte, el 20% (veinte por ciento) del monto o cantidad de los conceptos o
volUmenes establecidos originalmente en los mismos y el precio de los servicios sea igual al pactado
originalmente, conforme a lo marcado en el articulo 68 primer parrafo de la Ley.

24.- Penas por Retraso.

24.1.- De conformidad con los lineamientos emitidos por el Comité para el Control de Adquisiciones,
Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano del
Estado de Morelos, en caso de retraso en la prestacion de los servicios la pena convencional sera el importe
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equivalente del 0.3% (tres al millar) cel valor total de los bienes, arrendamientos o servicios dejados de
entregar o prestar, sin incluir impuestos, por cada dia natural de incumplimiento contados a partir del dia
siguiente en que fenecio el plazo de entrega de los servicios, de tal manera que el monto méximo de la pena
sera aquel que iguale el importe de la garantia de cumplimiento del contrato presentada.

25.- Rescision del Contrato.

25.1.- De acuerdo a lo establecido por el articulo 77 v 78 de la Ley, “SSM” podré rescindir el contrato
correspondiente, en los casos en que “EL LICITANTE ADJUDICADO” falte al cumplimiento de los
compromisos asumidos formalmente.

25.2.- Para efectos de rescision del contrato se sometera a la consideracién del area requirente, la segunda
mejor opcidn en caso de que sostenga la oferta o bien para la determinacién del procedimiento
correspondiente, siempre y cuando no se rebase el techo presupuestal asignado.

26.- Condiciones de Pago.

26.1.- Para efectos del pago, “EL LICITANTE ADJUDICADO” deberd extender la factura correspondiente con
los requisitos fiscales que sefiale la Ley, en el domicilio de las oficinas del Departamento de Servicios Generales
de la Direccion de Administracién, ubicadas en Callején Borda nimero 3, Colonia Centro, C.P. 62000 de
Cuernavaca, Morelos; para que a su vez, <2a turnada a la Subdireccidn de Recursos Financieros y se programe el
pago, mismo que se efectuara a los veinte dias naturales siguientes a la recepcion, revisién y validacién de dicha
factura, obligandose “EL LICITANTE ADJUDICADO” a responder de todos los adeudos que frente al fisco
tenga con motivo de los impuestos, derechosy contribuciones que se causen, como lo es el establecido en el
articulo 108 de la Ley General de Hacienda del Estado de Morelos, mismo que establece que con los
prestadores de servicios que se celebren contratos de prestacion de servicios pagaran un derecho del 2.0 al
millar sobre el importe del contrato adjudicado por concepto de “vigilancia, Inspeccion y control”, siendo por
tanto improcedente el incremento al pagn establecido.

Capitulo Quinto. - De la Invitacién Desierta, Cancelacion y Suspensién de la Invitacién
27.- Declaracion de Invitacion Desierta.

27.1.- La Convocante podra declarar desierta este Sequndo Procedimiento de contratacién a la presente
Invitacion Nacional a Cuando Menos Tres Personas nimero 006/2023/SGS, en términos del articulo 46 de la
Ley, cuando:

l. Al término del periodo establecido para la venta de bases, no se haya registrado ningln Proveedor
interesado en participar;

Il. - Ningun Proveedor se presente al acto de presentacién de propuestas;

lll. Las propuestas presentadas no retnan los requisitos de las bases de licitacién; o

IV. Los precios no fueren aceptables para la convocante. En tal caso, se incluird en el dictamen de fallo, los
resultados de |a investigacion realizada para tal determinacion.
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27.2.- En el caso de que la invitacion se declare desierta, la Convocante procedera conforme a las disposiciones
legales aplicables, para lo cual se levantara el acta correspondiente y se procedera conforme a lo que establece
el articulo 51 del Reglamento de la Ley.

28.- Cancelacidon de la Invitacidon a Cuando Menos Tres Personas.

28.1.- La Convocante podréd cancelar una invitacién, cuando se presente caso fortuito; fuerza mayor; existan
circunstancias justificadas que extingan la necesidad para adquirir los bienes, arrendamientos o servicios, o que
de continuarse con el procedimiento se pudiera ocasionar un dafio o perjuicio a la propia entidad. La
determinacién de dar por cancelada la invitacién, renglones o conceptos, debera precisar el acontecimiento que
motiva la decision, la cual se hard del cenocimiento de los licitantes, y no sera procedente contra ella recurso
alguno.

28.2.- En caso de cancelacion solo procederd cubrir el importe de manera proporcional a los servicios
contratados y de los gastos e inversiones no recuperables hechos por los proveedores, siempre que éstos sean
razonables, estén debidamente comprobados y se relacionen directamente con el Contrato que se trate.

28.3.- Cuando se cancele la invitacién, se notificara por escrito a todos los licitantes.

Capitulo Sexto. — Sanciones
29.- Sanciones.

29.1.- La Secretaria de la Contraloria podra aplicar las siguientes sanciones previstas en el articulo g8, 101 y 102
de la Ley 76, 77 de su Reglamento; a “LOS LICITANTES” que se hagan acreedores, dependiendo la etapa de la
invitacion.

29.2.- Se haran efectivas las fianzas relativas al cumplimiento del contrato o convenio, en términos de la Ley,
cuando se presente cualquiera de los casos siguientes:

a) Cuando los servicios no hayan sido realizados en el tiempo convenido;

b) Cuando el Licitante Adjudicado deje de cumplir con cualquier requisito estipulado en la presente
invitacion y/o el contrato;

¢) Cuando hubiese transcurrido el plazo adicional que se conceda a los licitantes, para corregir las causas
de los rechazos que, en su caso, se efectlen y no hayan sido corregidas a satisfaccion del Area
Requirente o;

d) Porincumplimiento a las obligaciones adquiridas en el pedido o contrato celebrado.

30.- Inconformidades y Controversias.

30.1.- Los licitantes que hubiesen participado en la invitacion podrén inconformarse por escrito en términos del
articulo 105 de la Ley.
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30.2.- La inconformidad se podra presentar por escrito ante la Secretaria de la Contraloria, por los actos que
contravengan las disposiciones que rigeri la materia objeto de esta invitacién, de acuerdo a lo estipulado en el
articulo 105 de la Ley. :

30.3.- Lo no previsto en este procedimiento, estara sujeto a la Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos y demds
disipaciones legales aplicables.

30.4.- Las controversias que se susciten con motivo de la contratacién de los servicios objeto de esta invitacidn,
se resolveran con apego a lo previstc en las disposiciones de caracter legal aplicables, por lo que toda
estipulacion contractual en contrario no surtird efecto legal alguno.

30.5.- La declaracion de hechos falsos se sancionara conforme a las disposiciones legales aplicables.

Cuernavaca, Morelos; a 25 de mayo de 2023.
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ANEXO 1
“ESPECIFICACIONES TECNICAS”

Anexo Técnico segundo procedimiento de contratacion referente a la poliza de Servicio de Mantenimiento 24/7 para la Red de
Microondas Estatal/ Enlaces Punto a Punto, Renovacion de Licenciamiento del Equipo Palo Alto Networks y Servicio de 200 Licencias
de Correo Electrénico para Servicios de Salud de Morelos

Partida 2.- Renovacidn de Licenciamiento Palo Alto Networks

Pale Alto es creador y principal fabricante de la nueva generacion de firewalls que implementan la inspeccion v filtrado de contenidos a
nivel de aplicacién, permitiendo analizar el trafico en base al contenido de la informacién transmitida y no en base al nimero de puerto
utilizado, cuyo objetivo principal es:

Conseguir que los usuarios pertenecientes a la red SSM realicen sus cperaciones y actividades diarias sin comprometer la informacion,
habilitar de manera segura el uso de aplicaciones para todos los usuarios en la red, esta disefiada para prevenir las brechas y para
facilitar al administrador informacion Gtil sobre las amenazas detectadas en todas las funciones de seguridad del sistema, y no sélo eso,
sinc que tiene la capacidad de analizar malware sobre cualquier puerto, aplicacién o protocolo en la red, gracias a una tecnologia
exclusive de Palo Alto Networks, ademas, mejorar el desempeno y la velocidad de andlisis de todo el trafico generado por los usuarios,
asi como de brindar proteccién avanzada para el dispositivo informético remoto mejor conocido come “endpoint”.

El licenciamiento depende mucho del papel que se le da al dispositivo en la red, ya que puede ser una herramienta Gtil que aporta valor
al proceso de seguridad de la red central, o se cohvierta un equipo mas que dicha falta de licenciamiento aumente la lista de tareas y
costo a la organizacion y administradores, ya queitodos los dispositivos que forman parte de la red central requieran un licenciamiento
en compafia de mantenimiento, backups, actualizaciones, parches de seguridad, etc. Permitiendo asi una eficaz respuesta en el
intento de ataque y/o amenaza a la red.

i 2 el
El impacto en la red al no contar con un licenciamiento en PAN

Soporte: actualizaciones de software en linea ya no seran permitidas.

e  Prevencién de amenazas: las actualizaciones de amenazas y antivirus ya no se producirdn, su sequridad se basara a la Ultima
base de datos obsoleta.
GlobalProtect suscripcion: iOS y dispositives Android ya no sera capaz de establecer una VPN.
Wildfire-usted: cae de nuevo a la versién libre de Wildfire que significa: o WildFire soporta carga sélo de los archivos Portable
Executable o PE. Eltipo de fichero de PE es un contenedor que incluye .exe, .dll, .scry otras extensiones que coincidan con el
nimero de magia de encabezado de PE. o Las firmas no estan disponibles a través de la firma autorizada de WildFire
alimentacidn {cada 5 minutos) sinc a través de versiones con licencia de prevencién de amenazas.

Filtrado de URL
e Lasactualizaciones de bases de datos BrightCloud-BrightCloud ya no se produciran.

Pan-dB - la nube pan-d8 se bloqueara para bisquedas y actualizaciones.

N
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La base de datos seguira siendo utilizados para la categorizacion de URL. Los perfiles de seqguridad de filtrado de URL actuales se
utilizaran para aplicar la accién seleccionada para cada categoria. Si una entrada URL existe en la memoria caché, una bisqueda
devolvera

Equipo requerido

v

La solucién de Firewall, Control de Acceso, VPN y Prevencion de Intrusos debera considerar 1 equipo con licenciamiento y soporte
Premium por 1 afio para cumplir con al menos las siguientes caracteristicas: -

e El equipo debera proveer los servicios de: Firewall, VPN y Prevencidn de Amenazas o Ser una solucién en hardware
(dispositivo appliance).

e  Contar con la consola de administracidn integrada
e Desempefio de firewall con control de aplicaciones: minimo 5 Gbps

e Desempefio de Prevencién de Amenazas (IPS, Antivirus, Antispyware, Proteccién de Malware dia cero habilitados
simultaneamente): 2.2 Gbps o Desempefio de VPN: minimo 2.5 Gbps

n

Partida 2 A
Descripcion ||| ||| PaloAlto Netwerks (PAN) | T

Cantidad 4

Caracteristicas |||
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Soporte para el equipo La solucion de Firewall, Contrel de Acceso, VPN y Prevencién de Intrusos deberd considerar soporte
Premium por 1 afio para cumplir con al menos las siguientes caracteristicas:
o El equipo debera proveer los servicios de: Firewall, VPN y Prevencion de
© Amenazas
Ser una solucion en hardware (dispositive appliance).
Contar con la consola de administracion integrada
Desempefic de firewall con control de aplicaciones: minimo 5 Gbps
Desempefio de Prevencién de Amenazas (IPS, Antivirus, Antispyware,
Proteccion de Malware dia cero habilitados simultaneamente): 2.2 Gbps
Desempefio de VPN: minimo 2.5 Gbps
Sesiones soportadas al menos: 1,000,000
Tuneles IPSec VPN Soportados: 1024
Ruteadores virtuales scportados al menos: 10
Zonas de seguridad soportadas al menos: 200
" Puertos de Red: minimos: 12 x 10/100/1000
Capacidad de generar al menos 200 VPN Client to Site.
Interfaz de administracién fuera de linea adicionales a las solicitadas a la
inspeccion.
Al menos dos interfaces predefinidas para la funcionalidad de alta disponibilidad
adicionales a las solicitadas a la inspeccion.
© La solucidn debera contar con certificacion ICSA Labs y NIST USG v6 tipo NPD
para modulo Firewall e IPS.
O 4 puertos con soporte de velocidad 10 Gigabit SFP+

O 00O0OO0O0OO0O0o 0 D00

o

Funcionalidades de proteccion perimetral tipo Firewall y analisis de amenazas de dia cero.
® Capacidad de identificar y controlar aplicaciones independientemente del puerto,
protocolo, cifrado SSL o SSH, o tactica evasiva.

© Debera permitir politicas de usc positivo de aplicaciones, es decir, permitir, negar,
habilitar politicas por horario.

e Deberaincluirla capacidad de actualizacién para identificar nuevas aplicaciones.

® Deberd incluir la capacidad de creacién de politicas basadas en el control por aplicacién,
por categoria de aplicacién, subcategoria de aplicacién, tecnologia y factor de riesgo.

° Debera incluir la capacidad de creacion de politicas basadas en nombre de usuario, grupo
de usuario o direccion IP,

° Deberé\ permitir definir instancias virtuales dentro del firewall fisico (firewalls virtuales).

e Lla tecéologia de identificacion de aplicaciones debera estar habilitada por default (motor %
de inspeccién base) sin necesidad de habilitar funcionalidades adicionales. S

® Debera incluir herramientas gréficas que permitan tener |2 vista de aplicaciones que fluyen
através del firewall.

® Deberd identificar usuarios a través de integracién con Active Directory, LDAP, eDirectory,
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Syslog Listener y XML-API.

© Deberc realizar politicas que permitan el control de aplicaciones, usuarios y contenido
mediante una sola politica.

© Deberad incluir mecanismos de proteccién contra paquetes fragmentados.
® Deberd incluir mecanismos de proteccién contra ataques de reconocimiento {escanea).

® La identificacion de aplicaciones deberé realizarse tan pronto la informacion llegue al
Firewall, sin depender de tecnologia de Firewall de estado.

® (Capacidad de identificar y controlar aplicaciones independientemente del puerto,
protocolo, cifrado SSLy SSH

® Debe tener a capacidad de permitir o bloquear aplicaciones sin necesidad de abrir o cerrar
puertos y protocolos

e Debe reconocer al menos 2,700 aplicaciones diferentes (no con), incluyendo, pero no
limitado a: el trafico relacionado peer-to-peer, redes sociales, acceso remoto,
actualizacién de software, protocolos de red, VolP, audio, video, Proxy, mensajeria
instanténea, comparticién de archivos, correo electrénico.

® Reconocer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhep, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs,
ultrasurf, etc.

® lIdentificar el uso de tacticas evasivas, es decir, debe tener la capacidad de ver y controlar
las aplicaciones y los ataques con téacticas evasivas a través de las comunicaciones
cifradas, tales como Skype v la utilizacion de la red Tor.

® Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura de payload
para permitir la identificacidn de firmas de la aplicacidn conocidas por el fabricante.

® Debe permitir la diferenciacién de aplicaciones Proxies (psiphon, Freegate, etc.)
permitiendo granularidad de control/reglas para el mismo.

e Debe ser posible la creacidén de grupos dindmicos de aplicaciones, basado en las
caracteristicas de las mismas, tales como: Tecnologia utilizada en las aplicaciones (Client-
Server, Browser Based, Network Protocol, etc.)

© Debera permitir el manejo de aplicaciones no identificadas, ya sea creando politicas para

su inspeccion y control, ademas de permitir, desarrollar firmas para la identificacién de %
aplicaciones desconocidas.

® Para garantizar el acceso de la plataforma de seqguridad, incluso en periodos de alta
cantidad de trafico, la solucién debera contar con procesadores y memocrias dedicados a
un plano de control (administracién del equipo) y deberd integrar procesadores y
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memeorias separados y dedicados especificamente al plano de datos (inspeccion de
usuarios) dentro del mismo dispesitivo.

e Para aquellos usuarios que no estén integrados al directorio activo, por ejemplo, red
invitados, debera permitir la integracién con seluciones de autenticacién a través de un
XML-API configurable. Para esto, debera incluir el soporte de identificacién de usuarios
que utilicen direcciones IPvy e IPvS,

® Debera incluir, sin costo ni hardware adicional, tecnologia que permita descifrar el trafico
SSLy SSH

© Con relacién a este punto, debera permitir:
© Bloqueo de sesiones SSL con certificados expirados
@ Bloqueo de sesiones SSL con certificados no confiables

© Bloqueo de sesiones SSL y SSH para mecanismos de cifrado no
soportados :

© Debera incluir la capacidad de limitar la transferencia de archivos no autorizados.

® Debera permitir el control de trasferencia de archivos por aplicacién, identificando més de
30 tipcs de archivos (DLL, ZIP, EXE, etc.)

® Debera incluir sin costo y en el mismo equipo tecnologia de identificacién de malware
moderno contando con la deteccién de comportamientos maliciosos, deteccidn de

tacticas de evasion y aprendizaje de maquina (machine learning).

® Deberd incluir la capacidad de anélisis malware dia cero de archivos ejecutando archivos
desconocidos en un SandBox virtualizado.

® Deberaincluir la inspeccidn de malware en dia cero para documentos del tipo: Ejecutables
(EXE), DLL, Office (Word, Excel, Powerpoint), PDF, APK, JAR (Java), MacOS y Adobe
Flash.

e Deberd incluir mecanismos para establecer redes privadas virtuales (VPN) IPsec Site to
Site con las siguientes caracteristicas:

o . Cifrado 3DES, AES 128, 192 y 256 bits.
© Autenticacion MDs, SHA1, SHA256, SHA384, SHAG12.
® El firewall debe tener la capacidad de operar en los siguientes modos de manera
simultanea mediante el uso de sus interfaces fisicas modo sniffer (monitoreo y analisis del
trafico de la red), capa 2 (L2) y Capa 3 (L3). %

©  Modo sniffer: Para inspeccién via un puerto espejo del trafico de datos de la red.

L © _Modo Capa-2 (L2): Para inspeccidn de datos en linea y tener visibilidad y control

N
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del trafico a nivel aplicacién.

o Modo Capa-3 (L3): Para inspeccidn de datos en linea y tener visibilidad y control
del trafico a nivel aplicacidn. Con capacidad de generar ruteo virtual para al
menos 3 ruteadores virtuales y manejo de trafico entre diferentes zonas de
seguridad y sub-redes, soportando al menos 15 zonas de seguridad.

Administracion| | |/
equipo y reporteo
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mformacson de contexto que se
monrtoreo

Soporte y Garantia

02 de junio 2023 al 31 de diciembre 2023

Entregables |||

| Documento que ampare la renovacién de Licenciamiento del Equipo Palo Alto Networks

Tiempo Entrega

10 dias naturales»osteriores a la adjudicacion.

LIC.
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ANEXO 2
FORMATO DE ACREDITACION DE LA PERSONALIDAD
(Nombre) , manifiesto bajo protesta de decir verdad, que los datos aqui asentados, son ciertos y han sido

debidamente verificados, asi como que cuento con facultades suficientes para suscribir la propuesta en la presente
Invitacién, a nombre y presentacion de: (Persona fisica o moral

N° de Invitacion:
Registro Federal de Contribuyentes:

Domicilio:

Calle y NUmero: Colonia: Delegacion o Municipio:
Caodigo Postal: Entidad Federativa: Teléfonos: Fax:

Correo electronico: -

Ne. De la escritura pUblica en la que consta su acta constitutiva: Fecha:

Nombre, nimero y lugar del Notario Publlco ante el cual se dio |a fe de la misma:
Relacion de accionistas:
Apellido Paterno Apellido Materno Nombre

Descripcion del objeto social: ;
Nombre del apoderado o representante:i_ {
Datos del documento mediante el cual acredlta su personalidad y facultades:
Escritura pubhca numero: Fecha:
Nombre, numero y lugar del Notario PUblico ante el cual se otorgo:

e Domicilio para oiry recibir notificléciones y todo tipo de documentos
(Lugary fecha)
Protesto lo necesario

(Firma)

v

NOTA: El presente formato podra ser reproducido por cada participante en la forma sefalada, debiendo
respetar su contenido.
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'&w“ MODELO DE CONTRATO

CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN POR UNA PARTE EL ORGANISMO
PUBLICO DESCENTRALIZADO DENOMINADO SERVICIOS DE SALUD DE MORELOS, REPRESENTADO
EN ESTE ACTO POR EL DR. HECTOR BARON OLIVARES, EN SU CARACTER DE DIRECTOR GENERAL,
ASISTIDO POR EL M.S.P. BENJAMIN LOPEZ ANGELES, MTRO. DANIEL JUAREZ CESPEDES, C.P. JOSUE
TEJEDA SALAZAR Y LIC. GABRIELA AVILA SALGADO; DIRECTOR DE PLANEACION Y EVALUACION,
DIRECTOR DE ADMINISTRACION, SUBDIRECTOR DE RECURSOS MATERIALES Y JEFA DEL
DEPARTAMENTO DE SERVICIOS GENERALES, RESPECTIVAMENTE, A QUIEN EN LO SUCESIVO SE LES
DENOMINARA “SSM”, Y POR OTRA PARTE LA PERSONA MORAL DENOMINADA “ e
REPRESENTADA EN ESTE ACTO POR EL C. , EN. SU CARACTER DE , A
QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL PRESTADOR DEL SERVICIO”; Y CUANDO ACTUEN DE
MANERA CONJUNTA SE LES DENOMINARA COMO “LAS PARTES”, MISMAS QUE SE SUJETAN AL
TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES
I. DECLARA “SSM"” A TRAVES DE SU DIRECTOR GENERAL, QUE:

l.1. La Secretaria de Salud de la Federacidn y el Gobierno del estado de Morelos suscribieron un Acuerdo de
Coordinacion para la Descentralizacion de los Servicios de Salud en el Estado, con fecha 20 de agosto de 1996,
mismo que fue publicado en el Diario Oficial de la Federacidn el 16 de diciembre de 1996, y en consecuencia se
cred en el Estado bajo el Decreto nimero 824 de fecha 22 de noviembre de 1996, el organismo publico
descentralizado denominado Servicioside Salud Morelos, con personalidad juridica y patrimonio propio,
publicado en el Periddico Oficial “Tierra y Libertad” de fecha 27 de noviembre de 1996, y reformado el og de
septiembre de 2015.

|
l.2. Forma parte de la Administracion ;&E’L’Jblica Paraestatal del Poder Ejecutivo del Gobierno del Estado de
Morelos de conformidad con lo dispuesto en los articulos 1, 3, 4 fraccion Il, 43 y 44 de la Ley Organica de la
Administracién PUblica del Estado Libre y Soberano de Morelos.

I.3. Cuenta con facultades suficientes para suscribir el presente instrumento juridico, de conformidad con lo
establecido en los articulos 64 fraccion |, 81y 82 fraccidn IX de la Ley Organica de la Administracidn PUblica del
Estado Libre y Soberano de Morelos; 1, 5 fraccién ll, 9y 10 del Decreto nimero 824 por el que se crea el
organismo publico descentralizado denominado “Servicios de Salud de Morelos”; 1, 2 fraccidn IX, 3, 6 fraccidn II
y 15 del Estatuto Organico del organismo pUblico descentralizado denominado Servicios de Salud de Morelos,
y en términos del nombramiento de fecha o1 de octubre 2018, emitido por el Gobernador Constitucional del
Estado Libre y Soberano de Morelos, Cuauhtémoc Blanco Bravo, mediante el cual fue designado Director
General de Servicios de Salud de Morelos.
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I.4. Se cuenta con los recursos para el cumplimiento de las obligaciones que se contratan, en términos del oficio
de suficiencia presupuestal nUmero SSM/DG/DA/SRF/DIP/__-SP/2023 de fecha ___ de mayo de 2023, signado
por la persona titular de la Subdireccidn de Recursos Financieros de Servicios de Salud de Morelos, con el Visto
Bueno de la Encargada de Despacho de la Jefatura del Departamento de Integracién Presupuestal, ambas
unidades administrativas dependientes de la Direccidn de Administracion.

1.5 Requiere el segundo procedimiento de contratacién por Invitaciéon Nacional a Cuando Menos Tres Personas
NUmero 006/2023/SGS, referente a la péliza de Servicio de Mantenimiento 24/7 para la Red de Microondas
Estatal/ Enlaces Punto a Punto, Renovacién de Licenciamiento del Equipo Palo Alto Networks y Servicio
de 200 Licencias de Correo Electrénico para Servicios de Salud de Morelos.

I.6. El presente Contrato se adjudicé a “EL PRESTADOR DEL SERVICIO”, derivado del segundo
procedimiento  de contratacion por la Invitacién Nacional a Cuando Menos Tres Personas niUmero
006/2023/SGS, referente a la Contratacion de la péliza de Servicio de Mantenimiento 24(7 para la Red de
Microondas Estatal/ Enlaces Punto a Punto, Renovacién de Licenciamiento del Equipo Palo Alto Networks y
Servicio de 200 Licencias de Correo Electrénico para Servicios de Salud de Morelos Segunda Vuelta, de
conformidad con lo dispuesto en los articulos 33 fraccion I, 47, 60 fraccién XIV'y demas relativos y aplicables de
la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacién de Servicios del Poder Ejecutivo del
Estado Libre y Soberano de Morelos; 50 y 51 y demas relativos y aplicables del Reglamento de la Ley sobre
Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado Libre y
Soberano de Morelos y 20 fraccién VIl del Estatuto Organico del organismo publico descentralizado
denominado Servicios de Salud de Morelos

Il. DECLARA “EL PRESTADOR DEL SERVICIO” A TRAVES DE ----semenens-- , QUE:
Il.1. Bajo la Escritura Publica nimero ,defecha __de ___ de otorgada ante la Fe del Lic.
, Titular de la nUmero del , debidamente inscrita en el Registro
PUblico de la Propiedad y el Comercio del , bajo el folio mercantil ndmero ,defecha___de
de , fue constituida de conformidad con la Legislacién Mexicana bajo la denominacion social
i ", cuyo objeto social consiste en: entre otros.

I.2. Con el caracter con que comparece cuenta con facultades suficientes para obligarse en el presente
instrumento, investido como en - , lo que acredita mediante Escritura PUblica ndmero de
fecha de de , pasada ante la fe del Lic. , Titular de la nimero ___de

, debidamente inscrita en el Registro PUblico de la Propiedad y Comercio de , bajo folio
mercantil numero , Y manifiesta bajo protesta de decir verdad que dichas facultades lo confieren en:
" ..”y no le han sido revocadas o modificadas en forma alguna a la fecha.

Se identifica con credencial para votar con fotografia vigente, con clave de elector y folio
identificador anverso ndmero , expedida a su favor por el Instituto Nacional Electoral.
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Il.3. Manifiesta bajo protesta de decir verdad que su representada cuenta con la capacidad, experiencia
profesional y técnica, infraestructura, solvencia econdmica, organizacién y elementos suficientes para llevar a
cabo fiel y exactamente el cumplimiento del presente contrato.

ll.4. Para el cumplimiento de su objeto social, su representada cuenta con las autorizaciones y registros
respectivos entre |os cuales se encuentran:

° Registro Federal de Contribuyentes ante |a Secretaria de Hacienda y Crédito PUblico con ndmero de clave:
, Mismo que se contiene en la Constancia de Situacién Fiscal expedida a su favor en fecha
de de , con estatus en el padron como activo.

e Registro Patronal ante el Instituto Mexicano del Sequro Social nUmero:

ll.5. De igual manera conoce y asume plenamente las especificaciones técnicas, programas y demas
documentos que sefialan el modo y los términos en que deberé realizarse el segundo procedimiento de
contratacion por Invitacién Nacional a Cuando Menos Tres Personas Numero 006/2023/SGS, referente a la
prestacion de la pdliza de Servicio de Mantenimiento 24/7 para la Red de Microondas Estatal/ Enlaces Punto a
Punto, Renovacion de Licenciamiento del Equipo Palo Alto Networks y Servicio de 200 Licencias de Correo
Electronico para Servicios de Salud de Morelos Sequnda Vuelta, derivado de la Invitacién Nacional a Cuando
Menos Tres Personas nimero 006/2023/3GS, su propuesta técnica y econdmica presentada a “SSM* a través
del Departamento de Servicios Gener:les de la Subdireccidn de Recursos Materiales de la Direccidn de
Administracion para el referido proceso de adjudicacién, asi como las disposiciones legales y las resoluciones
administrativas que norman la celebracidn y el debido cumplimiento de este acto juridico.

I1.6. Declara bajo protesta de decir verdad que est4 al corriente en el pago de sus obligaciones fiscales, asi como
de cualquier otra obligacién requerida para obligarse en términos de este contrato.

lll. DECLARAN “LAS PARTES”, QUE:

UNICA. Se reconocen la personalidad con la que comparecen a obligarse en los términos que se consignan en el
presente Contrato y manifiestan libremente que no existe lesidn, error, dolo, mala fe o violencia en su
celebracion.

Expuesto lo anterior, los contratantes se sujetan al tenor de las siguientes:

CLAUSULAS

PRIMERA. OBJETO. "SSM” encomienda a “EL PRESTADOR DEL SERVICIO" y éste se obliga a realizar hasta
su total terminacidn, el segundo procedimiento de contratacion por Invitacién Nacional a Cuando Menos Tres
Personas NUmero 006/2023/SGS, referente a |a prestacion de la péliza de Servicio de Mantenimiento 24/7 para
la Red de Microondas Estatal/ Enlaces Punto a Punto, Renovacion de Licenciamiento del Equipo Palo Alto
Networks y Servicio de 200 Licencias de Correo Electrénico para Servicios de Salud de Morelos, en los términos
y con las especificaciones siguientes:
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Péliza de Servicio de Mantenimiento 24/7 para la Red de Microondas Estatal/ Enlaces Punto a Punto, Renovacion de Licenciamiento
del Equipo Palo Alto Networks y Servicio de 200 Licencias de Correo Electrénico para Servicios de Salud de Morelos

Partida 2.- Renovacion de Licenciamiento Palo Alto Networks

Palo Alto es creador y principal fabricante de la nueva generacion de firewalls que implementan la inspeccién y filtrado de contenidos a
nivel de aplicacién, permitiendo analizar el tréfico en base al contenido de lz informacién transmitida y no en base al ndmero de puerto
utilizado, cuyo objetivo principal es:

Conseguir que los usuarios pertenecientes a la rec SSM realicen sus operaciones y actividades diarias sin comprometer la informacién,
habilitar de manera segura el uso de aplicaciones para todos los usuarios en la red, esta disefiada para prevenir las brechas y para
facilitar al administrador informacién Util sobre las amenazas detectadas en todas las funciones de seguridad del sistema, y no sélo eso,
sino que tiene la capacidad de analizar malware sobre cualquier puerto, aplicacién o protocolo en la red, gracias a una tecnologia
exclusiva de Palo Alto Networks, ademas, mejorar el desempefio y la velocidad de analisis de todo el trafico generado por los usuarios,
asi como de brindar proteccién avanzada para el dispositivo informatico remoto mejor conocido como "endpoint”.

El licenciamiento depende mucho del papel que s2 le da al dispositivo en la red, ya que puede ser una herramienta Util que aporta valor
al proceso de seguridad de la red central, o se convierta un equipo mas que dicha falta de licenciamiento aumente la lista de tareas y
costo a la organizacion y administradores, ya que todos los dispositivos que forman parte de la red central requieran un licenciamiento
en compafia de mantenimiento, backups, actualizaciones, parches de seguridad, etc. Permitiendo asi una eficaz respuesta en el
intento de ataque y/o amenaza a la red.

El impacto en la red al no contar con un licenciamiento en PAN

® Soporte: actualizaciones de software en linea ya no seran permitidas.

e Prevencién de amenazas: las actualizaciones de amenazas y antivirus ya no se produciran, su seguridad se basard a la Ultima
base de datos obsoleta.
GlobalProtect suscripcion: iOS y dispositivos Android ya no sera capaz de establecer una VPN.
Wildfire-usted: cae de nuevo a la versién libre de Wildfire que significa: o WildFire soporta carga sélo de los archivos Portable
Executable o PE. El tipo de fichero de PE es un contenedor que incluye .exe, .dll, .scry otras extensiones que coincidan con el
nimero de magia de encabezado de PE. o Las firmas no estan disponibles a través de la firma autorizada de WildFire
alimentacion (cada 5 minutos) sino a través de versiones con licencia de prevencion de amenazas.

Filtrado de URL
© Lasactualizaciones de bases de datos BrightCloud-BrightCloud ya no se produciran.

Pan-dB - la nube pan-d8 se bloqueara para busquedas y actualizaciones.
La base de datos seguira siendo utilizados para la categorizacidn de URL. Los perfiles de seguridad de filtrado de URL actuales se
utilizaran para aplicar la accién seleccionada para cada categoria. Si una entrada URL existe en la memoria caché, una bisqueda

devolvera

Equipo requerido
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La solucidn de Firewall, Control de Acceso, VPN y Prevencién de Intrusos debera considerar 1 equupo con licenciamiento y soporte
Premium por 1 afio para cumplir con al menos las siguientes caracteristicas:

e El equipo debera proveer los servicios de: Firewall, VPN y Prevencién de Amenazas o Ser una solucién en hardware
(dispositivo appliance).

e Contarcon la consola de administracion integrada
b
e Desempeiio de firewall con control de aplicaciones: minimo 5 Gbps

e Desempefio de Prevencion de Amenazas (IPS, Antivirus, Antispyware, Proteccién de Malware dia cero habilitados
simultaneamente): 2.2 Gbps o Desempefic de VPN: minimo 2.5 Gbps

Partida 2

Descripcion | IR Palo Alto Networks (PAN) it A
Cantidad 1

Caracteristicas . Soporte actualizaciones de software en lineaya no seran permltldas

i Prevenmon de amenazas las actual:zac:ones de amenazas y antwlrus ya

sy segundad se basara a Ia uitlma base de datos obso[eta

i A éde W|Idf|re que gmflc
=; o WIIdFIl’E soporta carga solo de los archwcs Portable Executable ok

co:nc;dan con e[ numero de magra de encabezado de PE.
"-'-";‘Las flrmas no estan d|spombles a través| de Ia flrma auto zad
- alimentacion (cada 5 mmutos) sinc '
'prevencaon de amenazas. T
F]Itradc deURL | il

o La base de datos segu:ré snendo uti rzados para Ia categor:zac;én :
erﬁles de segundad de ﬂltrado de “URL actuales se -UtI|IZE an | p

| de la mformamon mas recuent
O Se permmra una URL sin Clasnﬂcar

Soporte para el equipo La soluc:on de F|rewall Control de Acceso VPN Y Prevencnon de Intrusos debera con51derar soporte
Premium por 1 afjo para cumplir con al menaos las siguientes caracteristicas:
©__El equipo debera proveer los servicios de: Firewall, VPN y Prevencidn de
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+ Amenazas
Ser una solucién en hardware (dispositivo appliance).
Contar con la consola de administracion integrada
Desempefio de firewall con control de aplicaciones: minimo 5 Gbps
Desempefio de Prevencion de Amenazas (IPS, Antivirus, Antispyware,
Proteccion de Malware dia cero habilitados simulténeamente): 2.2 Gbps
Desempefio de VPN: minimo 2.5 Gbps
Sesiones soportadas al menos: 1,000,000
Tdneles IPSec VPN Soportados: 1024
" Ruteadores virtuales soportados al menos: 10
Zonas de seguridad soportadas al menos: 200
Puertos de Red: minimos: 12 x 16/100/12000
Capacidad de generar al menos 200 VPN Client to Site.
Interfaz de administracién fuera de linea adicionales a las solicitadas ala
inspeccion.
Al menos dos interfaces predefinidas para la funcionalidad de alta disponibilidad
adicionales a las solicitadas a la inspeccién.
o’ La solucién debera contar con certificacion ICSA Labs y NIST USG v6 tipo NPD
' para modulo Firewall e IPS.

)

O 4 puertos con soporte de velocidad 10 Gigabit SFP+
]

Funcionalidades de proteccién perimetral tipo Firewall y analisis de amenazas de dia cero.
® (apacidad de identificar y controlar aplicaciones independientemente del puerto,
protocole, cifrado SSL o SSH, o tactica evasiva.

0000

HoNeEC DIOEOHED

O

® Deberd’ permitir politicas de uso positivo de aplicaciones, es decir, permitir, negar,
habilitar politicas por horario.

® Deberdincluir la capacidad de actualizacion para identificar nuevas aplicaciones.

® Deberd.incluir la capacidad de creacién de politicas basadas en el control por aplicacién,
por categoria de aplicacion, subcategoria de aplicacién, tecnologia y factor de riesgo.

)
© Debera incluir la capacidad de creacién de politicas basadas en nombre de usuario, grupo
de usuario o direccién IP.

®  Debera permitir definir instancias virtuales dentro del firewall fisico (firewalls virtuales).

® Latecnologia de identificacién de aplicaciones debera estar habilitada por default (motor
de inspeccion base) sin necesidad de habilitar funcionalidades adicionales.

© Deberaincluir herramientas graficas que permitan tener la vista de aplicaciones que fluyen
a través del firewall,

® Deberé identificar usuarios a través de integracidn con Active Directory, LDAP, eDirectory,
Syslog Listener y XML-API,

® Debera realizar politicas que permitan el control de aplicaciones, usuarios y contenido
mediarite una sola politica.
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© Debera incluir mecanismos de proteccién contra paquetes fragmentados.
® Deberd incluir mecanismos de proteccidn contra ataques de reconocimiento (escaneo).

® La identificacion de aplicaciones deberé realizarse tan pronto la informacion llegue al
Firewall, sin depender de tecnologia de Firewall de estado.

® Capacidad de identificar y controlar aplicaciones independientemente del puerto,
protocolo, cifrado SSL y SSH

© Debe tener a capacidad de permitir o bloquear aplicaciones sin necesidad de abrir o cerrar
puertos y protocolos

® Debe reconocer al menos 2,700 aplicaciones diferentes (no con), incluyendo, pero no
limitado a: el trafico relacionado peer-to-peer, redes sociales, acceso remoto,
actualiZacion de software, protocolos de red, VolP, audio, video, Proxy, mensajeria
instantanea, comparticion de archivos, correo electrénico.

).

° Recondcer al menos las siguientes aplicaciones: BitTorrent, Gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysq|, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns,
wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs,
ultrasuf, etc.

il
‘r ’ . - . .
® Identifizar el uso de técticas evasivas, es decir, debe tener la capacidad de ver y controlar
las aplicaciones y los ataques con ticticas evasivas a través de las comunicaciones
cifradas, tales como Skype y la utilizacién de la red Tor.

® Para trafico cifrado SSL, debe poder descifrarlo a fin de posibilitar la lectura de payload
para permitir la identificacion de firmas de |a aplicacién conocidas por el fabricante.

® Debe permitir la diferenciacién de aplicaciones Proxies (psiphon, Freegate, etc.)
permitiendo granularidad de control/reglas para el mismo.

e Debe ser posible la creacién de grupos dinamicos de aplicaciones, basado en las
caracteristicas de las mismas, tales como: Tecnologia utilizada en las aplicaciones (Client-
Server, Browser Based, Network Protocol, etc.)

e Debera permitir el manejo de aplicaciones no identificadas, ya sea creando politicas para .
Su inspeccion y control, ademds de permitir, desarrollar firmas para la identificacién de
aplicaciones desconocidas.

® Para garantizar el acceso de la plataforma de seguridad, incluso en periodos de alta
cantidad de trafico, la solucién deberd contar con procesadores y memorias dedicados a
un plano de control (administracién del equipo) y debers integrar procesadores y
memorias separados y dedicados especificamente al plano de datos (inspeccién de
usua rids) dentro del mismo dispositivo.

® Para aquellos usvarios que no estén integrados al directorio activo, por ejemplo, red
invitadds, deberd permitir la integracién con soluciones de autenticacién a través de un
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XML-API configurable. Para esto, debera incluir el soporte de identificacién de usuarios
que utilicen direcciones IPvs e IPv6.

'®  Deberaincluir, sin costo ni hardware adicional, tecnologia que permita descifrar el trafico
SSLy SSH

o Con relacidn a este punto, debera permitir:
@ Bloqueo de sesiones SSL con certificados expirados
e Bloqueo de sesiones SSL con certificados no confiables

e Bloqueo de sesiones SSL y SSH para mecanismos de cifrado no
soportados

® Deberdincluirla capacidad de limitar la transferencia de archivos no autorizados.

® Debera permitir el control de trasferencia de archivos por aplicacién, identificando mas de
30 tipos de archivos (DLL, ZIP, EXE, etc.)

® Deber3 incluir sin costo y en el mismo equipo tecnologia de identificacién de malware
moderno contando con la deteccién de comportamientos maliciosos, deteccién de
tacticas de evasion y aprendizaje de maquina (machine learning).

® Debera incluir la capacidad de analisis malware dia cero de archivos ejecutando archivos
desconocidos en un SandBox virtualizado.

® Debera incluir la inspeccién de malware en dia cero para documentos del tipo: Ejecutables
(EXE), DLL, Office (Word, Excel, Powerpoint), PDF, APK, JAR (Java), MacOS y Adobe
Flash.

@ Debera incluir mecanismos para establecer redes privadas virtuales (VPN) IPsec Site to
Site con las siguientes caracteristicas:

o Cifrado 3DES, AES 128, 192 y 256 bits.
©  Autenticacion MDs, SHA1, SHA256, SHA38., SHAG12.

e E| firewall debe tener la capacidad de operar en los siguientes modos de manera
simultanea mediante el uso de sus interfaces fisicas modo sniffer (monitoreo y analisis del
tréfico de la red), capa 2 (L2) y Capa 3 (L3).

©  Modo sniffer: Para inspeccion via un puerto espejo del tréfico de dates de la red.

0/, Modo Capa-2 (L2): Para inspeccién de datos en linea y tener visibilidad y control
del tréfico a nivel aplicacion.

© . Modo Capa-3 (L3): Para inspeccién de datos en linea y tener visibilidad y control
del trafico a nivel aplicacién. Con capacidad de generar ruteo virtual para al
menos 3 ruteadores virtuales y manejo de trafico entre diferentes zonas de
sequridad y sub-redes, soportando al menos 15 zonas de seguridad.
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Administracion ||| del |
equipoy reporteo b l

Laladministracion de politicas y objetos debera reahzarse a traves de mterface graﬂca embebida ¢ enii
el equnpo F|rewa|l basada en Web Y Admlnlstramo ' de eqmpo a traves de.

‘ Debera soportar Syslog vi SNMPV3

‘;Debera desplegar Ias aphcacuones con ei mayor‘numem de sesmnes o Debe desp ega it
Ias apl:camones conel mayorfactor de rlesgo it -

il _Debera permmr crear de manera automatu: busquedas a Ia base de datos d re
i partlr de la navegacion de Uso pr:nc:pal de aphcaclones i

i Debera perm|t|r la generac:én de reportes de actwldad de usuanos on base enelti mpo,
| Ios cuales deberan mclwr ‘

o Llstado de aphcacrones utulxzadas

Categona y subcategona de apl:ca ;

nes utnhzadas

| Emno de reportes por correo de manera automatlca

'Generafrén de reportes personahzados permmendo seleccuonar,la"base
reglstro a u‘qhzar, asi como el perlodo de tiemp
capacucad de proporc:onar un resumen graﬂco. ‘

Utlllzacmn en bytes poraphcacmn

Numero de sesuones por ap]rcac:on

Comparatnvo de UtlllZBClOﬂ de apl:cac:ones {por consumo, o por sesmn

i il respecto a pertados antenores, ccnsm{erando alr meno 24 horas antes y hasta 30
d fas. ik ‘ f |

6:

Prmqpales aphcacuones cwculando a traves de[ F:rewa! !

i sd Prmmpales dlI‘ECClOI‘!eS IP (orlgen o destmo) poraplrcac

il el ‘Reporte de actmdades especrﬁcas por usuarm

Ongen o} destmo del trafrco por aphcacmn usuano il
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i D‘éberé;perﬁiiiif_‘genera,r i'epor_te‘sdé,aip'licéciiq.ngs tipo SaaS.|

® Deberd incluir funcionélidadés?de‘p‘re\kehfc;i'éni'dé:rdbq de credenciales detectando el

‘momento en que los usuarios ehvia'ng;qrédeni;iales corporativas validas a un sitio. Este |

| procedimiento _p;_.i_ede‘:re_a__a.l_izar_s‘e (de acuerdo con un grupo de usuarios de LDAR e
| identificacion de usuarios activos enlared. | HlH A

| /e Soportar la creacion de politicas por| geolo alizacion, permi
. determinado Pais/Paises sean bloqueados. | ||| i/ [ttt

Debe posibilitar la visualizacién de los paises de origen y destino en los logs de acces

politicas utilizando las mismas.

| @ Debe posibilitar la creacién de regiones geograficas desde. la interfa

Fea'l de forma
‘otros paises, asi como las amenazas.' it

- Debe contener mapas para visualizar en tiempo

Soporte y Garantia 02 de junio 2022 al 31 de diciembre 2023

Entregables. ||| Documento que ampare la renovacion de Licenciamiento del Equipo Palo Alto/Networks| |1
Tiempo Entrega 10 dias naturales posteriores a la adjudicacion.

"SSM”, a través del Departamento de Informatica de la Subdireccién de Tecnologias e Informacién en Salud,
dependientes de la Direccidn de Planeacién y Evaluacién de Servicios de Salud de Morelos, serd el encargado de
verificar hasta su total conclusién el cumplimiento del presente Contrato.

SEGUNDA. MONTO. El importe del servicio que se contrata es por la cantidad de $----ee--- (-=mmmmee pesos
00/100 m.n.) mas el Impuesto al Valor Agregado (IVA) correspondiente a la cantidad de ------- (-------- pesos
00/100 m.n.), menos la retencion del 2 al millar, por concepto de “vigilancia, inspeccion y control” en términos
de lo dispuesto por el articulo 108 de la Ley General de Hacienda del Estado de Morelos, por un importe de $----
i GEEEEREEEEEE e pesos 0o/100 m.n.), cifras que en su conjunto dan un importe totalde $----------- (mmmmmmmm e
- pesos 0o/100 m.n.).

La determinacion del monto por el servicio prestado materia de este Contrato, cubre a “EL PRESTADOR DEL
SERVICIO” todos los gastos directos e indirectos pactados y que se generen con motivo del mismo, incluyendo
los impuestos o derechos de cualquier naturaleza que se causen, como [o es el establecido en el articulo 108 de
la Ley General de Hacienda del Estado de Morelos, mismo que establece que con los prestadores de servicio
que se celebren contratos de prestacion de servicios pagaran un derecho de 2.0 al millar sobre el importe del
contrato adjudicado por concepto de “Vigilancia, inspeccién y control”, siendo por lo tanto improcedente el
incremento al pago establecido.
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De conformidad con el articulo 68 de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacion
de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos y 63 de su Reglamento, se podra
incrementar hasta en un 20% sobre la contratacion del servicio, bajo la responsabilidad y absoluta justificacion
de la Subdireccion de Recursos Materiales dependiente de la Direccién de Administracién de Servicios de Salud
de Morelos, siempre y cuando exista disponibilidad presupuestal para ello y se cumplan los extremos previstos
en la mencionada Ley. ‘

TERCERA. FORMA DE PAGO. "SSM” a través de la Subdireccién de Recursos Financieros dependiente de la
Direccion de Administracion, pagara a “EL PRESTADOR DEL SERVICIO” el importe del servicio contratado en
3 exhibiciones, cada una al termino de cada servicio y de conformidad con las partidas adjudicadas, una vez que
los servicios hayan sido realizados y debidamente validados de conformidad por “SSM”, a través de
Departamento de Informatica de la Subdireccidn de Tecnologias e Informacién en Salud, dependientes de la
Direccion de Planeacion y Evaluacién de Servicios de Salud de Morelos, como a continuacidn se detalla:

[HiDescapeieni I R ABHANE = L e = YR AR R

Plazode entrega’ ' |

i i isibtotal || [

[val

Retencion local 2 al millar! |

Para efectos del pago, “EL PRESTADOR DEL SERVICIO” debera entregar la factura correspondiente con los
requisitos fiscales que sefiale la Ley, en el domicilio de las oficinas del Departamento de Servicios Generales de
la Subdireccion de Recursos Materiales de la Direccidén de Administracidn de Servicios de Salud de Morelos,
Subdireccion que dara previo visto bue 1o, para turnarlo a su vez a la Subdireccidn de Recursos Financieros
también dependiente de la Direccién de Administracién, para que ésta, programe el pago a partir de recibir
dicha informacion, previa verificacién de que cumpla con todos los requisitos sefialados en este Contrato,
obligandose “EL PRESTADOR DEL SERVICIO” a responder de todos los adeudos que frente al fisco tenga con
motivo de los impuestos, derechos y contribuciones que se causen.

La factura referida e el parrafo que antecede deberé de expedirse a nombre de:

Servicios de Salud de Morelos

R.F.C.: SSMg61127H58

Domicilio Fiscal: Callejon Borda ndmero 3, Col. Centro, Cuernavaca, Morelos, C.P. 62000.

CUARTA. LUGAR, FORMA Y TIEMPO DE ENTREGA. el sequndo procedimiento de contratacién por
Invitacion Nacional a Cuando Menos Tres Personas NUmero 006/2023/SGS referente a la prestacion de poliza
de Servicio de Mantenimiento 24/7 para‘la Red de Microondas Estatal/ Enlaces Punto a Punto, Renovacién de
Licenciamiento del Equipo Palo Alto Networks y Servicio de 200 Licencias de Correo Electrdnico para Servicios
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de Salud de Morelos, debera prestarse del 02 de junio de 2023 al 31 de diciembre de 2023, bajo las condiciones
que se describen en la Clausula Primera de este Contrato, a entera satisfaccion de “SSM”.

“EL PRESTADOR DEL SERVICIO” sera el responsable del costo del transporte de todos los insumos,
materiales, herramientas, equipos o cualquier otro bien necesario para la prestacion de los servicios
contratados hasta el lugar que designe “SSM” para la prestacién de los mismos; responsabilizéndose “EL
PRESTADOR DEL SERVICIO" por cualquier dafio provocado por el transporte y las maniobras de los insumos,
materiales, herramientas, equipos o cualquier otro bien hasta la conclusién del presen Contrato.

QUINTA. GARANTIA DE CUMPLIMIENTO. Para garantizar el cumplimiento del presente Contrato “EL
PRESTADOR DEL SERVICIO” se obliga a otorgar, a mas tardar a la firma del mismo, fianza a favor de *“SSM*,
por un valor al 20% (veinte por ciento) del importe total del Contrato incluido el I.V.A.

La poliza de fianza, contendrd como minimo, las siguientes declaraciones:

a) Que la fianza se otorga atendiendo a todas las disposiciones pactadas contenidas en el Contrato;

b) Que, para liberar la fianza, serd requisito indispensable la manifestacion expresa y por escrito del area
solicitante, gestion que estard a cargo del Departamento de Servicios Generales de la Subdireccidn de
Recursos Materiales de la Direccién de Administracion.

¢) Que la fianza continuara vigente &n caso de que se otorgue prorroga al cumplimiento del Contrato, asi
como durante la substanciacién de todos los recursos legales o juicios que se interpongan y hasta que se
dicte resolucion definitiva por autoridad competente, salvo que las partes se otorguen el finiquito, y

d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion previstos en la
Ley de Instituciones de Seguros y de Fianzas, para hacer efectivas las fianzas, adn para el caso de que
procediera el cobro de intereses, con motivo del pago extemporaneo del importe de la podliza de fianza
requerida.

En caso de otorgamiento de prérrogas o esperas a “EL PRESTADOR DEL SERVICIO” para el cumplimiento de
sus obligaciones, derivadas de la formalizacidn de convenios de ampliacién al monto o al plazo del Contrato, se
deberd obtener la modificacién de la fianza.

La asuncion de la institucién afianzadora de admitir prérroga o modificacién a los términos contractuales
originalmente pactados y los supuestos de suspensién o interrupcién de entrega de los servicios prestados, sin
que por ello se requiera previa notificacién alguna a la afianzadora o se entienda que ha mediado novacion,
ademas de responder por su fiado de todas las obligaciones contraidas y resarcir ante cualquier incumplimiento
directo o indirecto “*SSM”, incluidos los dafios y perjuicios que se ocasionen a *“SSM” o a terceros con motivo de
las omisiones imputables a “EL PRESTA%DOR DEL SERVICIO”.
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En la garantia, la institucion afianzadora debera sefialar expresamente que no goza de los beneficios de orden y
excusion de conformidad a lo establecido por el articulo 178 de la Ley de Instituciones de Seguros y de Fianzas y
someterse al procedimiento administrativo que regulan los articulos 279 y 282 de la Ley de Instituciones de
Seguros y de Fianzas, para hacer efectivas las garantias cuando se otorguen a favor de cualquier orden de
Gobierno.

La garantia otorgada se podra hacer efectiva si hubiese incumplimiento parcial o total por parte de “EL
PRESTADOR DEL SERVICIO”, sin necesidad de agotar el procedimiento administrativo de rescision
establecido en el presente instrumento juridico, a eleccién de “SSM”.

La fianza debera estar vigente hasta por doce meses posteriores a la realizacién total de los servicios
contratados y podra cancelarse Unicamente con la autorizacidén de “SSM”.

Cuando se requiere hacer efectiva la fianza por incumplimiento del presente contrato, el Departamento de
Servicios Generales de la Subdireccion de Recursos Materiales de la Direccién de Administracion de Servicios de
Salud de Morelos, debera remitir al Departamento de Tesoreria de *SSM”, dentro de los 10 (diez) dias habiles
siguientes a que se verifique el incumplimiento, la solicitud donde se precise la informacién necesaria para
identificar la obligacion o crédito que se garantiza y los sujetos que se vinculan con la garantia, debiendo
acompanar los documentos que soporten y justifiquen el cobro, lo anterior con fundamento en lo dispuesto por
el articulo 71 fraccién IV, del Reglamento de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y
Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos.

SEXTA. DE LA GARANTIA DEL PREST‘#\ADOR DEL SERVICIO. Los servicios adjudicados a “"EL PRESTADOR
DEL SERVICIO” se deberan entregar con las caracteristicas requeridas de conformidad a la clusula primera de
este contrato, debiendo entregar garantia sobre la prestacidn de los servicios brindados desde su inicio y hasta
su culminacién, mismos que deberdn ser recibidos a entera satisfaccion del Departamento de Informética de la
Subdireccion de Tecnologias e Informacion en Salud, dependientes de la Direccién de Planeacion y Evaluacion
de Servicios de Salud de Morelos de Servicios de Salud de Morelos, dicha garantia tendra como vigencia la
duracion del presente Contrato. ¢
La garantia que refiere el parrafo que antecede debera ser presentada al Departamento de Servicios Generales
de la Subdireccion de Recursos Materiales de la Direccion de Administracidn de “SSM” en papel membretado y
sellado por parte del "PRESTADOR DEL SERVICIO”, firmado por el representante legal especificando las
caracteristicas de la garantia, su cobertura y vigencia, o en su caso se deberd de presentar la garantia que
otorgue el fabricante de los equipos objeto del presente contrato, indicando sus alcances y limitaciones y los
lugares en donde se pueda hacer efectiva.

SEPTIMA. DEL PLAZO. El plazo para la total prestacidn de los servicios solicitados sera de la siguiente manera:

[Rantidalil R A e ez ol L e
2 10 dias naturales, contemplados entre el o1 al 10 de junio 2023
I
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OCTAVA. RESPONSABILIDADES DURANTE LA PRESTACION DEL SERVICIO. Basandose en su experiencia
y conocimiento, "EL PRESTADOR DEL SERVICIO” se compromete a:

a) Dar exacto cumplimiento a todas y cada una de las obligaciones que asume con la celebracidn del
presente Contrato.

b) No ceder o trasmitir total o parcialmente los derechos derivados de este Contrato, ni atn a titulo
gratuito, sin el previo consentimiento que por escrito otorgue “SSM”.

¢) Responder en todo momento, durante la prestacién del servicio contratado y hasta por doce meses
posteriores al término del mismo, de los dafios y perjuicios que ocasione a “SSM” o terceras personas.

d) Ponerespecial cuidado en el desarrollo de la prestacion del servicio, cuidando los intereses de “SSM™.

e) Ser el Unico e inmediato responsable de las obligaciones laborales derivadas de la contratacién de
servicios que realice para llevar a cabo el objeto del presente Contrato, sin que pueda considerarse bajo
ninguna circunstancia a “*SSM" como responsable solidario o patrén sustituto.

f) La documentacion e informacién que “EL PRESTADOR DEL SERVICIO” genere con motivo de la
prestacion del servicio es propiedad de “SSM” y no podra reservarse derecho alguno sobre los mismos.

g) Mantener efectivas durante la vigencia del presente Contrato cualquier Registro, Licencia, Permiso, o
requisito Gubernamental de natujaleza Federal, Estatal y/o Municipal y sus Leyes y Reglamentos, que
afecten y/o se relacionen con el objeto del presente Contrato.

En general, cumplir con los términos, plazo y demas requisitos contenidos en el presente Contrato.

NOVENA. MODIFICACIONES. Cualquier modificacion o adicién al presente instrumento juridico por acuerdo
mutuo entre "LAS PARTES" o alguna de las causas establecidas en el articulo 68 de la Ley sobre Adquisiciones,
Enajenaciones, Arrendamientos y Prestacién de Servicios del Poder Ejecutivo del Estado Libre y Soberano de
Morelcs, debera realizarse previo acuerdo entre “LAS PARTES” por escrito y durante |a vigencia del mismo.

El o los convenios modificatorios que se realicen sobre cambios en las cantidades deberd también de
formalizarse por escrito, durante la vigencia del presente contrato, contando con suficiencia presupuestal
disponible, dichas ampliaciones no podrén rebasar el veinte por ciento (20%) del monto o cantidad de los
conceptos y volUmenes establecidos originalmente, respetando el precio originalmente pactado. Dicho
porcentaje debera de ser previsto en los casos de modificaciones por prérroga de la vigencia y otorgar los
endosos respectivos a las garantias de cumplimiento del contrato.

DECIMA. SUSPENSION DEL SERVICIO. Por causas justificadas, por razones de interés general o de fuerza
mayor "SSM" podra determinar la suspensién temporal de todo o en parte de la prestacién del servicio,
estableciendo el plazo de la suspensién, que podréd prorrogarse si las circunstancias que originaron la
intervencién permanecen, debiendo informar el contenido de esta decisién a “EL PRESTADOR DEL
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SERVICIO”, en este caso se interrumpira el calendario originalmente previsto para la conclusién total del
servicio.

Cesando la causa que dio origen a la suspension, continuara el servicio y volvera a computarse el resto del
tiempo previsto.

"EL PRESTADOR DEL SERVICIO" debera informar inmediatamente a “SSM” cualquier circunstancia que
afecte, interrumpa o ponga en riesgo el servicio, a efecto de que se encuentre en condiciones de determinar lo
conducente.

DECIMA PRIMERA. TERMINACION ANTICIPADA. Se podra dar por terminado anticipadamente el contrato
cuando concurran razones de interés general, o bien, cuando por causas justificadas, a criterio de “SSM” se
extinga la necesidad de requerir el servicio originalmente contratado y de continuar con el cumplimiento de las
obligaciones pactadas, se ocasionara algun dafio o perjuicio a “SSM” o se determine la nulidad total o parcial de
los actos que dieron origen al contratc, con motivo de la resolucidon de una inconformidad emitida por la
Secretarfa de la Contraloria dependencia del Ejecutivo Estatal.

“SSM” tendra derecho a dar por terminado anticipadamente el presente contrato, sin que haya necesidad de
resolucion judicial, bastando para tal efecto un simple aviso por escrito por lo menos con quince dias naturales
de anticipacion al *EL PRESTADOR DEL SERVICIO”.

La terminacion anticipada de los Contratos, se sustentard mediante previo escrito de la Subdireccién de
Recursos Materiales de la Direccién de Administracion en el cual conste la notificacién ylo aviso de
incumplimiento de las obligaciones de “EL PRESTADOR DEL SERVICIO”, misma que en su caso, esta Ultima
sera realizada por conducto del Departamento de Informética de la Subdireccion de Tecnologias e Informacién
en Salud, dependientes de la Direccidn de Planeacion y Evaluacidn de Servicios de Salud de Morelos que precise
las razones o las causas justificadas que den origen a la misma.

DECIMA SEGUNDA. PENA CONVENCIONAL. En caso de que “EL PRESTADOR DEL SERVICIO” no concluya,
se retrase o incumpla total o parcialmente el servicio contratado por causas imputables a él, se aplicara una
pena convencional del tres al millar por cada dia natural de demora sobre la base de los servicios incumplidos,
que cubrira “EL PRESTADOR DEL SERVICIO” semanalmente y hasta el momento en que el servicio se
encuentre concluido conforme a lo establecido en este Contrato, de conformidad con el oficio
SA/DGPAC/0g0/2023, publicado en el periddico Oficial Tierra y Libertad nimero 6166, de fecha o1 de febrero
del 2023, por la Direccion General de Procesos para la Adjudicacién de Contratos de la Secretaria de
Administracion dependencias del Ejecutivo Estatal.

Para el pago de la pena convencional a que alude esta estipulacién, asi como cualquier otra obligacion no
cumplida o satisfecha en los términos convenidos por “LAS PARTES”, una vez determinada en cantidad
liquida, podra deducirse del importe efectivo pendiente por pagar.

DECIMA TERCERA. DEL SEGUIMIENTC Y SUPERVISION DEL CONTRATO. Para seguimiento, verificacién y
administracion del presente contrato, “SSM” designa al Departamento de Informatica de la Subdireccién de
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Tecnologias e Informacion en Salud, dependientes de la Direccién de Planeacién y Evaluacion de Servicios de
Salud de Morelos, quien asumird la responsabilidad de vigilar y dar seguimiento al cumplimiento de los
compromisos que se deriven de este instrumento, verificaran que la recepcidn de los servicios prestados objeto
del presente contrato se ajusten a las especificaciones, en general para que verifiquen que los servicios
prestados recibidos cumplan con las especificaciones contratadas, y lleven a cabo el seguimiento
correspondiente de los mismos, designen al personal que intervendrd en el seguimiento y en general de
supervisar todo lo que se derive del presente instrumento juridico hasta su total conclusidn y entera
satisfaccion.

DECIMA CUARTA. DE LAS INCONFORMIDADES. En caso de que existan inconformidades en las
especificaciones de los servicios al momento de entrega o posterior a ella, alguna deficiencia, falla en la calidad
convenida o no cuenta con la infraestructura necesaria, los recursos humanos, técnicos, procedimientos o
equipos suficientes y adecuados para cumplir con lo estipulado a entera satisfaccion del Departamento de
Informatica de la Subdireccidn de Tecnologias e Informacién en Salud, dependientes de la Direccién de
Planeacion y Evaluacién de Servicios de Salud de Morelos, se aplicaréan las penas por incumplimiento
establecidas en la clausula décima segunda del presente contrato.

DECIMA QUINTA. CAUSAS DE RESCISION. El incumplimiento parcial, total, permanente, interrumpido,
directo o indirecto de las obligaciones que por virtud de este Contrato sean imputables a “EL PRESTADOR DEL
SERVICIO”, dara lugar a determinar la rescisidn del mismo, exigir la reposicion o sustitucidn del servicio o hacer
exigible la garantia otorgada.

“EL PRESTADOR DEL SERVICIO” manifiesta su conformidad que la falta de cumplimiento o la violacién a lo
estipulado en cualquiera de las clausulas del presente Contrato, facultard a “"SSM” a rescindir el mismo sin
necesidad de declaracion judicial o administrativa, bastando un simple aviso por escrito.

DECIMA SEXTA. PROCEDIMIENTO ADMINISTRATIVO DE RESCISION. Bajo las hipdtesis previstas en la
Clausula que antecede, “SSM” a través de la Subdireccién Juridica, podra determinar en cualquier momento la
rescision administrativa del presente Contrato, previa determinacion por escrito de la Subdireccién de Recursos
Materiales de la Direccién de Administracion en el cual conste la notificacién y/o aviso de incumplimiento de las
obligaciones de “EL PRESTADOR DEL SERVICIO” por parte del Departamento de Informéatica de la
Subdireccion de Tecnologias e Informacién en Salud, dependientes de la Direccidn de Planeacién y Evaluacion
de Servicios de Salud de Morelos, con fundamento en el articulo 78 de Ley sobre Adquisiciones, Enajenaciones,
Arrendamientos y Prestacién de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos, bajo el
siguiente procedimiento: '

l. Se iniciard a partir de que a “EL PRESTADOR DEL SERVICIO” le sea comunicado por escrito el
incumplimiento en que haya incurrido, para que en un término de cinco dias habiles exponga lo que a su
derecho convenga y aporte, en su caso, las pruebas que estime pertinentes.

Il. Transcurrido el término a que se refiere la fraccidn anterior, se resolvers considerando los argumentos y
pruebas que hubiere hecho valer.
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lll. La determinacién de dar o no por rescindido el Contrato deberé ser debidamente fundada, motivada y
comunicada a "EL PRESTADOR DEL SERVICIO” dentro de los quince dias habiles siguientes a lo senalado en
la fraccion | de esta clausula.

IV. Cuando se rescinda el Contrato se formularé el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar “SSM" por concepto de los servicios prestados hasta el momento de rescision.

V. Concluido el procedimiento de rescisidn del contrato, "SSM” formulara el finiquito correspondiente, dentro
de los veinte dias naturales siguientes a la fecha en que se notifique la rescision, a efecto de hacer constar los
pagos que deban efectuarse y demads circunstancias del caso.

VI. Cuando “SSM” sea el que determine rescindir el contrato, bastara para ello que se cumpla el procedimiento
que para tal efecto se establece; si es “EL PRESTADOR DEL SERVICIO” quien decide rescindirlo, sera
necesario que acuda ante la autoridad competente y obtenga la declaracién correspondiente.

Si previamente a la determinacidn de dar por rescindido el Contrato, se prestaren los servicios, el
procedimiento iniciado quedara sin efecto, previa aceptacion y verificacién de “*SSM” de que continta vigente
la necesidad de los mismos, aplicando, en su caso, las penas convencionales correspondientes.

"SSM” podra determinar no dar por rescindido el Contrato, cuando durante el procedimiento advierta que la
rescision del Contrato pudiera ocasionar algin dafio o afectacién a las funciones que tiene encomendadas.

"SSM" podrs, a su juicio, suspender el tramite del procedimiento de rescision, cuando se hubiere iniciado un
procedimiento de conciliacién. En este supuesto, debers elaborar un dictamen en el cual justifique que los
impactos econdémicos o de operacidn que se ocasionarian con la rescision del Contrato resultarian mads
inconvenientes a través del Departamento de Informatica de la Subdireccién de Tecnologias e Informacién en
Salud, dependientes de la Direccién de Planeacidn y Evaluacion.de Servicios de Salud de Morelos.

Al no dar por rescindido el Contrato, “*SSM” establecera con “EL PRESTADOR DEL SERVICIO” otro plazo, que
le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El convenio
modificatorio se celebrara en términos de lo dispuesto por los Gltimos dos parrafos del articulo 68 y 69 de la Ley
sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado
Libre y Soberano de Morelos.

Cuando por motivo del atraso en la prestacién del servicio, o el procedimiento de rescisién se ubique en un
ejercicio fiscal diferente a aquel en que hubiere sido adjudicado el Contrato, “*SSM*” podra recibir el servicio,
previa verificacién de que continda vigente la necesidad de los mismos Y seé cuenta con partida y disponibilidad
presupuestaria del ejercicio fiscal vigente, debiendo modificarse |a vigencia del Contrato con los precios

originalmente pactados. Cualquier pacto en contrario a lo dispuesto en esta clausula se considerara nulo.
|
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DECIMA SEPTIMA. AUSENCIA DE LA RELACION LABORAL. “"EL PRESTADOR DEL SERVICIO” reconoce
que, por tratarse de un Contrato de prestacidn de servicios, no le son aplicables las leyes laborales, ni existe
dependencia o subordinacién alguna respecto de “SSM” Yy que sera responsable de todas las disposiciones
fiscales que se deriven bajo este régimen. Asimismo, *SSM” no tiene ni reconoce ninguna otra responsabilidad
que el pago de los servicios pactados en el presente Contrato.

El personal que llegase a contratar “EL PRESTADOR DEL SERVICIO” para dar cumplimiento a las obligaciones
derivadas del presente instrumento, se entendera relacionado exclusivamente con el propio prestador, por lo
que debera de asumir su responsabilidad como Unico patrén, excluyendo a “SSM” como responsable solidario o
patron sustituto. '

DECIMA OCTAVA. CONFIDENCIALIDAD. “LAS PARTES” convienen que toda la informacién que se genera
entre ellas, materia de este Contrato que contenga datos personales y/o cualquier otra informacién relacionada
con las especificaciones técnicas y operativas de los servicios contratados tendran para “LAS PARTES” e
caracter de reservado, salvo aquella que deba ser difundida de acuerdo a I Ley de Transparencia y Acceso a la
Informacidn PUblica del Estado de Morelos, por lo que dicha informacién solo podra ser utilizada para el efecto
de las obligaciones contenidas en el ')presente contrato, de realizar “EL PRESTADOR DEL SERVICIO”
conductas contrarias a lo sefialado, serd responsable de los dafios que de cualquier indole se generen y se sufran
en perjuicio y detrimento de “"SSM”.

DECIMA NOVENA. CESION DE DEREFHOS Y OBLIGACIONES. Ninguna de “LAS PARTES” podra ceder,
transferir o subcontratar parcial o totalthente los derechos y obligaciones derivados del presente Contrato, a
personas fisicas o morales distintas de “"EL PRESTADOR DEL SERVICIO”,

Excepcionalmente, cuando existan causas o riesgos debidamente justificados, que pongan en peligro las
operaciones de un programa prioritario o puedan ocasionar consecuencias graves, con la autorizacién expresa
previa de la Direccién de Administracion de Servicios de Salud de Morelos podra hacerse la subcontratacion o
cesidn correspondiente, modificando el Contrato con los requisitos establecidos por la Ley en la materia y
estableciendo nuevas garantias. "

VIGESIMA. VIGENCIA. El presente contrato estard vigente a partir del dia 02 de junio de 2023 al 31 de
diciembre de 2023, de conformidad a lo sefialado en |a clausula primera del presente contrato y a entera
satisfaccion del Departamento de Informética de la Subdireccidn de Tecnologias e Informacién en Salud,
dependientes de la Direccién de Planeacion y Evaluacion.de Servicios de Salud de Morelos.

VIGESIMA PRIMERA. DOMICILIOS DE LOS CONTRATANTES. “LAS PARTES", sefialan como sus domicilios
para oir y recibir toda clase de notificaciones o resoluciones judiciales, que se produzcan con motivo de este
Contrato, los siguientes:

© De™SSM" el ubicado en Callején Borda, nimero o3 Colonia Centro, C.P. 62000, Cuernavaca, Morelos.

o De“EL PRESTADOR DEL SERVICIO” el ubicado en Calle , nUmero ___ Colonia , . CIB.
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“LAS PARTES” se obligan en el caso dé cambiar sus respectivos domicilios, de notificarse mutuamente y por
escrito dichos cambios. La omision en el cumplimiento de esta obligacién, traera como consecuencia la validez
de las notificaciones, aun las de caracter judicial que se realicen en los domicilios originalmente senalados.

VIGESIMA SEGUNDA. NORMATIVIDAD. “LAS PARTES” se obligan a sujetarse estrictamente para la
ejecucion del presente Contrato a todas y cada una de las Clusulas que lo integran, a lo dispuesto en la Ley
sobre Adquisiciones, Enajenaciones, Arrendamientos y Prestacion de Servicios del Poder Ejecutivo del Estado
Libre y Soberano de Morelos, al Reglamento de la Ley sobre Adquisiciones, Enajenaciones, Arrendamientos y
Prestacion de Servicios del Poder Ejecutivo del Estado Libre y Soberano de Morelos y a falta de
disposiciones expresas se aplicaréd supletoriamente la Ley de Procedimiento Administrativo para el Estado
de Morelos, el Cédigo Civil y el Cédigo Procesal Civil vigentes para el estado de Morelos.

VIGESIMA TERCERA. VIOLACIONES A LA LEY. “EL PRESTADOR DEL SERVICIO” manifiesta expresamente
que conoce, garantiza y se obliga a cumplir con todas las Leyes, Reglamentos, Normas Oficiales Mexicanas,
Disposiciones Sanitarias y demds disposiciones administrativas, permisos, decretos y autorizaciones relativas a
la prestacién de los servicios materia de este Contrato.

VIGESIMA CUARTA. AVISOS. Todos [0s avisos y demas comunicaciones entre “"LAS PARTES” de acuerdo con
este Contrato deberdn realizarse por escrito y serdn considerados como entregados en la fecha en que sean
entregados en persona, o enviados por servicio de mensajeria especial reconocido o por telecomunicacién al
destinatario, enviado al domicilio seﬁalac}io en la cldusula vigésima primera.

Toda comunicacién se considerard comd efectiva en: (a) la fecha real de recibido; (b) cuando sea enviada por
servicio de mensajeria especial, serd la evidencia la fecha de entrega; (c) cuando se envié por telecomunicacion,
en la fecha de su envid. Cualquiera de “"LAS PARTES” debers dar aviso por escrito a la otra sobre su cambio de
domicilio, en cuyo caso cualquier comunicacion seré enviada en la forma antes indicada al nuevo domicilio.

VIGESIMA QUINTA. JURISDICCION. é’n caso de controversia suscitada con motivo de la interpretacion y
cumplimiento de las estipulaciones confenidas en este Contrato, “"LAS PARTES” se someten a la jurisdiccion
del Tribunal de Justicia Administrativa del Estado de Morelos, con sede en la Ciudad de Cuernavaca, Morelos,
renunciando “EL PRESTADOR DEL SERVICIO” en forma expresa al fuero que pudiera corresponderle en razén
de su domicilio presente o futuro.

Enteradas "LAS PARTES"” del contenido y alcance legal del presente instrumento juridico, lo ratifican y firman
por triplicado en la Ciudad de Cuernavaca, Morelos, el dia dos de junio del afio dos mil veintitrés.

POR"“SSM” POR“EL PRESTADOR DE SERVICIO”
DR. HECTOR BARON OLIVARES C.
DIRECTOR GENERAL CARGO
DE SERVICIOS DE SALUD DE MORELOS DE LA PERSONA MORAL DENOMINADA
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M.S.P. BENJAMIN LOPEZ ANGELES
DIRECTOR DE PLANEACION Y EVALUACION

MTRO. DANIEL JUAREZ CESPEDES
DIRECTOR DE ADMINISTRACION

C.P. JOSUE TEJEDA SALAZAR
SUBDIRECTOR DE RECURSOS MATERIALES

LIC. GABRIELA AVILA SALGADO
JEFA DEL DEPARTAMENTO DE SERVICIOS
GENERALES

LA PRESENTE HOJA DE FIRMAS FORMA PARTE INTEGRAL DEL CONTRATO DE PRESTACION DE
PROCEDIMIENTO DE CONTRATACION REFERENTE A LA POLIZA DE SERVICIO DE MA
ESTATAL/ ENLACES PUNTO A PUNTO, RENOVACION DE LICENCIAMIENTO DEL E
LICENCIAS DE CORREQ ELECTRONICO PARA SERV‘\.[OS DE SALUD DE MORELOSQUE CELEBRAN POR UNA PARTE EL ORG
DESCENTRALIZADO DENOMINADO SERVICIOS DE £ALUD DE MORELOS, REPRESENTADO POR SU DIRECTOR GENERAL, DR.
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ANEXO 4
MODELO DE FIANZA DE CUMPLIMIENTO DE CONTRATO

Fecha: Puede ser la misma del contrato o a mas tardar dentro de los 10 dias naturales siquientes a la firma del
contrato, (de conformidad con el articulo 48 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico).

Monto: $ equivalente al (20% de acuerdo a las bases de participacion), del total del contrato
incluido el impuesto al valor agregado.

Ante: Organismo PUblico Descentralizado denominado Servicios de Salud de Morelos, con domicilio en
Callejon Borda, nimero 3, Colonia Centro, Cuernavaca Morelos, C.P. 62000.

Para garantizar por la empresa , con RFC y domicilio en ;
hasta por la Cantidad de $ ( 00/100 M.N.), incluye el Impuesto al Valor Agregado, por el
equivalente al 9% ( __ por ciento) del monto total del Contrato de N°

, de fecha ‘ , con un importe total del contrato por la cantidad de
$ (L 0o/100 M.N.), incluye el Impuesto al Valor Agregado, para garantizar el cumplimiento de

la realizacién de los trabajos requeridos referente a lapéliza de Servicio de Mantenimiento 24/7 para la Red de
Microondas Estatal/ Enlaces Punto a Punto, Renovacién de Licenciamiento del Equipo Palo Alto Networks y
Servicio de 200 Licencias de Correo Electrénico para Servicios de Salud de Morelos Sequnda Vuel, derivado del
Procedimiento de Invitacion Nacional a cuando menos tres personas nimero 006/2023/SGS, celebrado con
Servicios de Salud de Morelos. La presente fianza se expide de conformidad con la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Piblico y su Reglamento.

La Compafiia Afianzadora expresamente declara:
a) Que lafianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato;

b) Que para liberar la fianza, serd requisito contar con la constancia de cumplimiento total de las
obligaciones contractuales;

¢) Que lafianza permanecera vigente durante el cumplimiento de la obligacion que garantice y continuara
vigente caso de que se otorgue prérroga al cumplimiento del contrato, asi como durante la
substanciacion de todos los recursos legales o de los juicios que se interpongan y hasta que se dicte
resolucién definitiva que quede firme, y

d) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion previstos en la
Ley de Instituciones de Seguros y de Fianzas, para la efectividad de las fianzas, adn para el caso de que
proceda el cobro de indemnizacién por mora, con motivo del pago extemporaneo del importe de la
poliza de fianza requerida.

En caso de otorgamiento de prorrogas o esperas al proveedor para el cumplimiento de sus obligaciones
derivadas de la formalizacién de convenios de ampliacién al monto o al plazo del contrato, se debera realizar la
modificacion correspondiente a la fianza.
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La asuncion de la Institucion Afianzadora de admitir prorroga o modificacién a los términos contractuales
originalmente pactados y los supuestos de suspensidn o interrupcion de entrega de los servicios prestados, sin
que por ello se requiera previa notificacién alguna a la afianzadora o se entienda que ha mediado novacion,
ademas de responder por su fiado de todas las obligaciones contraidas y resarcir ante cualquier incumplimiento
directo o indirecto incluidos los dafios y perjuicios que se ocasionen a “SSM” o a terceros con motivo de las
omisiones imputables a “El PRESTADOR DEL SERVICIO”,

La presente fianza se podrd hacer efectiva si hubiese incumplimiento parcial o total por parte de “El
PRESTADOR DEL SERVICIO”, sin necesidad de agotar el procedimiento administrativo de rescisién
establecido en el presente instrumento juridico, a eleccion de “SSM™.

La Institucion Afianzadora acepta expresamente que no goza de los beneficios de Orden y Excusién conforme a
lo establecido en el articulo 178 de la Ley de Instituciones de Seguros y de Fianzas, y someterse al
procedimiento administrativo que regulan los articulos 279 y 282 de Ia Ley de Instituciones de Sequros y de
Fianzas, para hacer efectivas las garantias cuando se otorguen a favor de cualquier orden de Gobierno.

La fianza estard vigente hasta por doce meses posteriores a la entrega de los servicios contratados y podra
cancelarse Unicamente con la autorizacicn de Servicios de Salud de Morelos. =Fin de Texto=
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